Revision und Internet — Uberlegungen zur missbrauchlichen
Nutzung im Unternehmen

Von Dipl.-Betriebswirt Christoph Wildensee, CISM, Hannover !

1. Einleitung

Das Internet ist zu einem alltéglichen Instrument der Kommunikation und der Datenrecherche
geworden - es gehtrt zum Ublichen Erscheinungsbild am Arbeitsplatz. Doch mit Einzug dieses
Mediums ist auch die Verunsicherung der Mitarbeiter gestiegen - einerseits hinsichtlich der
dahinterliegenden Technologien und andererseits hinsichtlich der erlaubten Nutzung. Auf jeder
Internet-Seite sind Links zu anderen Seiten platziert, Werbe-Banner und automatische Pop-Ups sind
Uberall présent, viele Seiten besitzen Links und Banner zu rechtlich fragwurdigen Inhalten.

Viele deutsche und auch internationale Unternehmen verfolgen bei der Uberwachung des Internet-
Einsatzes die Strategie eines ,Laissez-faire’, doch z.T. wird der Einsatz auch stark reglementiert und -
mehr oder weniger effektiv - Uberprift. Doch geht es meist weniger um den Wunsch des
Uberwachens, sondern vielmehr um das , Wie'.

2. Regelungsbedarf als Schutz fir den Mitarbeiter

Problematisch ist grundsétzlich, dass der Einsatiz im Unternehmen gewlnscht, jedoch das
fachliche Know-how sowohl der Flhrungsebene als auch der Administratoren nicht in dem Male
vorhanden ist, wie dies erwartet wird. Oftmals kommen daher externe Dienstleister zum Einsatz, die
bei der Konzeption, Realisierung und Implementierung die Faden in der Hand halten. Dem eigenen
Know-how-Aufbau wird vielfach erheblich zu wenig Aufmerksamkeit geschenkt. Aus wirtschaftlicher
Sicht ist dies jedoch auch kaum verwunderlich, da die Situation in den Unternehmen selten den
Aufbau von detaillierten Kenntnissen und versierten Mannschaften begiinstigt. Der Einsatz der Uber
Know-how-Bindelung optimierten Externen ist meist die einzige Alternative.

Entsprechend ist oft zu beobachten, dass zwar Einsatzkonzeptionen und Betriebsvereinbarungen in den
Unternehmen erarbeitet werden, der Endanwender jedoch alleingelassen wird. Dabei ist gerade in
diesem gefahrdeten Bereich ein,Code of Conduct’, also der Aufbau von Verhaltensrichtlinien fir den
Ublichen Gebrauch, um zum einen den Mitarbeiter zu sensibiliseren, zum anderen aber auch zu
schitzen (Fursorgepflicht) und verbindliche Verfahren fur die Nutzung sowie den Fall des
Missbrauchs zur Verfligung zu stellen, notwendig.

Beispiele fur Regelungspunkte eines solchen Verhatenskodex sind:

= Dienstliche Zweckbindung und Hinweis auf Eigenverantwortlichkeit jedes Benutzers

= Ausschluss des Ausprobierens weiterer, nicht freigegebener Dienste und Funktionen,
Nutzung fremder Identitéten und Einbriche ins System (Hacker-Mentalitét)

= Ausschluss der Weitergabe von eigenen Benutzerkennungen und dazugehorigen Authentifi-
zierungshilfsmitteln fir eine Benutzung durch Dritte

= Untersagen des Ausspahens der Systeme und Netze nach Sicherheitsliicken und das bewusste
Verschweigen vorgefundener, sicherheitsrelevanter Liicken und Inhalte durch Mitarbeiter

» Ausschluss des aufriihrerischen, belastigenden oder diffamierenden Verhaltens gegeniiber anderen
Kommunikationspartnern

1 Herr Wildensee ist bei der Stadtwerke Hannover AG als 1V-Revisor tétig.
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= Untersagen des bewussten Abrufens oder Anbietens von weltanschaulicher, politischer oder nicht
dienstlich relevanter kommerzieller Werbung sowie des bewussten Abrufens oder Anbietens von
beleidigenden, verleumderischen, verfassungsfeindlichen, rassistischen, sexistischen oder porno-
graphischen AuRerungen oder Abbildungen (Bilder, Schriften, Tondokumente etc.)

= Informationspflicht der Mitarbeiter Gber Verbote und insbesondere strafrechtlich relevante Um-
sténde / Gegebenheiten (Holschuld des Mitarbeiters) und Informationsangebot des Arbeitgebers

» Regelung zu Verschlisselung, digitaler Signatur, Newsgroups, Mailinglisten, Aufrufen von /
Senden an nur bekannten Seiten und EMail-Adressaten, Firewall-/Gateway-Einstellungen /
Sicherheitspolicy, Freigabe von Anschlussen/Ports, Virenscanner-Einsatz (Attachement),
Spamming, Bombing, Beschaffung Uber das Internet (Zahlungsrichtlinien), B2B / eCommerce /
eProcurement-Regelungen, Java, ActiveX-Komponenten, Protokollierung, Einschrankung von
Zugriffen (URL-Blocker) [Teile hiervon als geheime Dokumentation im Bereich IT-Sicherheit /
| T-Infrastrukturmanagement]

= Ausschluss privater Software (auch Spiele), Download, auch Shareware, Freeware, Treiber etc.
- solche Aufgaben zentralisieren > Hinweis: Wirkung auf Bestands- und Lizenzmanagement,
Anlagenbuch, Inst.kosten etc.

» Einrichtung einer zentralen Meldestelle fur den Endanwender mit z.T. befreiender Wirkung

Bereits dieser Streifzug beinhaltet eine Vielzahl von Problemfeldern, die insbesondere auch dem
Endanwender negativ ausgelegt werden konnen, wenn sie nicht geregelt sind. Daher sollte
grundsétzlich bereits bel der Entwicklung solcher Regelungen darauf Wert gelegt werden, den
Betriebsrat, die Interne Revision, den Datenschutz und die I T-Sicherheit zu beteiligen. Dies bedeutet
jedoch auch z.T. eine Neudefinition der Aufgaben fur die hier genannten Bereiche.

3.  Abhéangigkeit von schwer zu durchschauender Technologie

Problematisch ist weniger, dass eine erhebliche Menge an Daten aufléuft, sondern dass der
Endanwender nicht weil3, was Uber ihn gespeichert wird, wo dies erfolgt und wer diese Daten zu
welchem Zweck analysieren kann.

Bel einer Bereitstellung der Internet-Dienste als Server-Dienst durch Fachabteilungen des eigenen
Hauses werden die Zugangs- und Abrechnungsdaten meist zentral gehalten. Dabel werden pro
Mitarbeiter (oft maschinenabhangig) nicht nur die Zugangsdaten (Zeiten, Verweildauer), sondern auch
die Inhate/Nutzungsprofile gespeichert. Doch meist hat der Betriebsrat bereits im Vorfeld die
Nutzung dieser Daten ausgeschlossen und nur bel konkreten V erdachtsmomenten die Auswertung von
Protokolldaten freigegeben. Eine solche Hirde a's Revisor zu nehmen, ist nahezu unméglich. Dies gilt
auch fur stand-alone-Konfigurationen.

Sofern ein externer Provider as Dienstleister des Server-Dienstes Internet genutzt wird, kdnnen sogar
erheblich mehr Daten pro Nutzer anfallen. Dies bezieht sich insbesondere auf die inhaltliche
Ausprégung. Hier kommt dem Betriebsrat und auch der Internen Revision eine sehr wichtige Rolle zu,
denn sie mussen bereits bei den Vertragsverhandlungen einbezogen werden, um darauf hinzuwirken,
dass die Daten nicht artfremd verwendet werden (es handelt sich um Auftragsdatenverarbeitung) und
nicht zuletzt auch, um das Recht des Betriebsrates und der Internen Revision zur Prifung beim
externen Dienstleister auf Einhaltung bestehender Vertragsbestandteile und auf Sperrung Kritischer
Seiten fixieren zu lassen (Einstellungen Firewal, URL-Block, Bandbreite, Verfligbarkeit,
Nachweisregelungen, QS etc.). Hier bestehen fir Revisoren erheblich mehr Moglichkeiten, vertiefte
Profungen durchzufihren. Entscheidend sind die ,Agreements’, die mit dem Provider und der
Mitarbeitervertretung geschlossen werden.



4, Besonder heit fragwirdiger Inhalte

Jedem Nutzer muss heute bewusst sein, dass er beim Surfen nicht nur Spuren in anderen
Systemen hinterlésst, sondern auch auf seinem Arbeitsplatzrechner und in der IT-Infrastruktur (z.B.
Internet-Gateway). Die Moglichkeit, verbotene / fragwirdige Inhalte aufzurufen (bewusst oder

unbewusst), sind durch die dahinterliegenden Technologien erheblich gestiegen.

Fundstiicke dieser inhaltlichen Auspragung auf Arbeitsplatzrechnern sind somit differenziert zu
betrachten. Da sie grundsétzlich personalrechtliche Konsequenzen nach sich ziehen konnen, ist ein

besonderes Mal an Vertraulichkeit und Sorgfalt bei der Ermittlung notwendig.

4.1 Ermittlungsvor gehen

Das Vorgehen fur die Revision in einem Fall der missbrauchlichen Nutzung ist komplex und

nicht unbedenklich. Der folgenden Graphik ist der Ablauf detailliert zu entnehmen.

Hinweis:

Ermittlungsbeginn:

- Meldung des Vorgesetzten iber Ungereimtheiten

- Konkreter Worfall

- anonymer Tipp

- Stichprobenprifung

- Scan der Internet-Mutzung

--= Problem: Wann ist ein Hinweis ausreichend fir
weitere Aldivitaten | Angemessenheit |

L]

- immer mindestens zwei fachkundige Mitarbeiter
- Einziehen der Konfiguration und Hauswerbot fir den

Mitarbeiter (Beurlaubung)

- Erste Grob-Sichtung des Original-Materials auf der

Maschine:

--= bei Kinderporno 0.4 Ggf. Einschalten des Staatsanwaltes,
sofern durch Unternehmensleitung entschieden und
Stop: Staatsanwalt definiert das weitere Vorgehen |

--= Ansonsten: Beweissicherung

- Ausbau der Festplatte und Erstellen einer Kopie

- gof. externer Gutachter (z.B. Recovery-Labs)

- Verschluss des Originals und Analysieren der Kopie

- Rekaonstrulktion won geldschten Dokumenten/Dateien
(z BE. Uber Fa. Ontrack, Boblingen)

- Manitoring / Scanning der Platte, detaillierte Analyse

- Wersuch des Bezuges vorgefundener Inhalte zu eindeutigen
Internet-Inhalten

- Abrechnungs-Verbindungsdaten analysieran

- Gesprache mit Mitarbeiter fihren unter Beteiligung des BR,
Dokumentation der Gesprache mit Unterschrift des Mitarbeiters
(Konfrontation)

- Ermittlung der Zugriffe (Inhalte+Dauer), Schadenermittiung,

- BEindeutigkeit der Zugriffe zum Mitarbeiter

- Ausspruch einer Werdachtskindigung unter Einbezug des BR

- Dokumentation / Bericht



Ermittlung beendet: - parallel: Yorgesetzter dokumentiert vollstandig das gesamte Yorgehen
- jeder Kontakt mit dem Mitarbeiter nur mit Zeuge(n)

--= Fristeinhaltung beachten |

EBesonders zu beachten:
i Lnzureichende Leistungen und
Bericht an: - Vorgesetzten Fehlverhalten der Vergangenheit
- Geschéftsfihrung sollte durch den Yorgesetzten
- Betriebsrat dokumentiert werden, denn eine
malkellose Weste fihrt fast
Zwingend zur Entlastung des
Mitarbeiters. Hier kammt den
Fihrungskraften eine besondere
Werantwortung zu |

—-= Entscheidungsfindung |

Konseguenz - Abmahnung f auberordentliche Kindigung

- Uberdenken einer fristgerechten Kindigung
rvereinfachte Durchsetzung 1)

-ggf. Abfindungsregelung

+—— gof. Kindigungsschutzklage

qofjuristische Vertretung - bendtigt vollstandige Dokumentation
- permanente Rickkoppelung notwendig
- Aufbereitung fir Prozessfithrung

Abb. 1: Recherche-Vorgehen

Grundsétzlich gilt dieses Vorgehen sowohl in Unternehmen mit erlaubter (bzw. nicht verbotener)
privater Nutzung als auch in Unternehmen, in denen die private Nutzung untersagt ist. Auswirkungen
hat die Erlaubnis der privaten Nutzung lediglich auf die Schérfe der gerichtlichen Sanktionierung, die
Ausgestaltung der Aufbewahrung und Weitergabe von , Connection-Daten' und die Mdglichkeit der
Einsichtnahme in mitarbeiterbezogene Postféacher.

Wahrend in Unternehmen mit Verbotsregelung fur das private Surfen und die Privat-Mailnutzung die
Einsichtnahme durch Unternehmensinstanzen jederzeit moglich ist (es handelt sich in dem Fall um ein
ausschliefdich betrieblich bereitgestelltes Medium, das auch vollstandig kontrolliert werden kann, denn
es beinhaltet aus der Definition heraus nur betrieblich relevante Inhalte), besteht fir Unternehmen ohne
Verbotsregelung ggf. ein Verwertungsausschluss von Analyseergebnissen. Evtl. kommt es fir solche
Unternehmen noch schlimmer: Sofern das private Surfen und Mailen dezidiert erlaubt ist, kann sich
hieraus ergeben, dass zukinftig das Unternehmen im Bereich der Nachweispflicht/Beweissicherung
analog einem Telekommunikationsdienstleister gewertet wird. Dies hat zur Folge, dass die Connection-
Daten der Mitarbeiter personenscharf und mit tiefergehenden Inhalten ermittelt und erheblich langer
aufbewahrt werden mussen. Dies hat zwar keine unmittelbare Auswirkung auf eine evtl. stattfindende
I T-Infrastruktur- und Verhaltensanalyse, kann jedoch dazu fihren, dass im Fall einer unrechtméafdiger
Nutzung durch einen Mitarbeiter und dem Fehlen solch tiefergehenden Inhalte das Gericht zum
Ergebnis kommt, dass das Unternehmen seiner Sorgfaltspflicht nicht nachgekommen ist.



Dienstliche Zweckbindung Erlaubte (oder nicht verbotene) private Nutzung

Analyse der Internet- und Mailnutzung (auch im Rahmen| Analyse ist an Auflagen gebunden, hier wird haufig auf die|
technischer Anpassungen 0.&.) jederzeit moglich Angemessenheit der Mittel und die Abwégung der

Deutlichkeit der Sanktionierung fir den Mitarbeiter
verwiesen

Kein Verwertungsausschluss durch klaren diengtlichen| Evtl. Verwertungsausschluss bei  geringsten  Auflagen-
Bezug verletzungen im Kindigungsverfahren

Vorgehen bei ,Personellen Malnahmen' in beiden Fallen identisch, innerbetriebliche Sanktionierung (Ermahnung,
Abmahnung, Stellenumbeseatzung) ist meist unkritisch.

Geringere Datenschérfe und Protokollierung nétig, sofern der| Evt. schérfere Datentiefe gefordert und somit Anforderungs-
eindeutige Bezug zum Mitarbeiter hergestellt ist erhéhung im Bereich der Nachwei spflicht/Beweissicherung

Erfolgsaussichten vor Gericht sind héher Erfolgsaussichten vor Gericht sind gering, insbesondere im

offentlichen Dienst durch das Dienstrecht und die
Kundbarkeitsregelungen

Tab.

1: Auswirkungen unterschiedlicher Nutzungsregelung 2

Juristische Gutachten und Urteile zu diesem Themenkomplex werden kaum nachvollziehbar-detailliert
veroffentlicht. Folgende markante Punkte kdnnen jedoch beispielhaft als wichtige Vorarbeiten/Aktivi-
téten aufgezeigt werden:

[..]

Grundsétzlich ist vorbehaltlich des endgultigen Ermittlungsergebnisses innerhalb der gesetzlichen
Frist zur auf3erordentlichen eine Verdachtskiindigung u/o eine fristgerechte K iindigung zu erwégen,
als Zeitpunkt des Bekanntwerdens gilt anerkannt das Berichtsdatum der Internen Revision oder des
externen Gutachters

Der Mitarbeiter ist umgehend mit Hausverbot zu belegen, die Konfiguration ist einzuziehen

Die Analyse ist mindestens durch zwei fachkundige Mitarbeiter mit computerforensischen
Methoden zeitnah und vollstandig durchzufihren (Zeuge), eine Ermittlungsprotokol lierung/-doku-
mentation ist anzufertigen (plausibles und stringentes Vorgehen), sinnvoll kann auch die Nutzung
von Dienstleistern zur Rekonstruktion von Datenstrukturen sein (z.B. Data Recovery - Ontrack),
wenn ein methodisches Ermittlungsvorgehen durch eigene Mitarbeiter unzureichend ist

Hatte der Mitarbeiter eine besondere Vertrauensstellung (DV-Koordinator, Administrator,
Vorgesetzter), ist dies gesondert herauszustellen (fur die Zumutbarkeit einer Weliterfiihrung der
Beschéftigung)

Eine Schadenermittlung muss vorliegen. Einzubeziehen sind hier Nutzungsentgelte, aber auch
besonders (vor Gericht anerkannte) entgangene bewertete Arbeitszeit !

Sofern eine Betriebsvereinbarung vorliegt, in der die private Nutzung nicht ausdriicklich
ausgeschlossen ist, sollte man es beli einer Abmahnung belassen, denn eine auf3erordentliche
Kindigung geht in einem solchen Fall nahezu sicher zulasten des Arbeitgebers aus (BV-
Nacharbeiten).

Sofern eine Betriebsvereinbarung vorliegt, in der die private Nutzung ausgeschlossen ist, sind
weitere Hurden zu nehmen. Beliebte Fragen vor Arbeitsgerichten sind: Trotz Vorlage der BV hétte
der Mitarbeiter mit einer solchen Konsequenz rechnen missen ? Gab es vergleichbare bekannte
Fdle, die Signawirkung ausstrahlen (z.B. Kindigungen bei Nutzung von Telefon-Hotlines) ? Sind
Mitarbeitern generell die Konsequenzen bei Verstol3 bekannt ? Haben die Mitarbeiter die BV zur
Kenntnis genommen, mdglicherweise sogar zur Kenntnis unterschrieben ? Gibt es Ausfuhrungs-
bestimmungen und Erkl&rungen zur BV (s.o0.,Code of Conduct’), denn von einem Mitarbeiter wird
vor dem Arbeitsgericht nicht zwangslaufig erwartet, dass er die Technologie versteht, die er taglich
nutzen soll ? Gibt es eine zentrae Institution/Meldestelle im Unternehmen, die dem Nutzer als
Ansprechpartner dient ? Ist das Angebot an Zusatzinformationen fir den Nutzer ausreichend ?

2 Dem Autor ist ein Fall bekannt, bei dem in einem Unternehmen ohne V erbotsregelung Mitarbeiter in Pausen und nach
Feierabend den dienstlich bereitgestellten Internet-Zugang nach Belieben nutzen durften. Dies taten einige Mitarbeiter

in

der Form, dass diese als ebay-Power-Seller agierten. Bedenklich !



4.2 Revison im Zwidlicht

Nachvollzugsarbeiten durch Mitarbeiter der Revision erhalten eine besondere Brisanz, wenn die
Inhalte strafrechtliche Relevanz aufweisen. Eine Beweissicherung kann beispielsweise bei vorgefun-
dener Kinderpornographie kaum erfolgen, da bereits der Besitz strafbar ist. Wenn z.B. Bewes
dokumente / Bilder fir einen Bericht als Kopie in einem zentralen Revisionssystem gespeichert
werden, macht sich der Revisor einschliefdlich seiner Fuhrung evtl. bereits durch Einstellen dieser
Inhalte des Verdachts der Verbreitung strafbar (vgl. hierzu 8§184(3) StGB) ? Sollte man das Finden
solcher Inhalte Gberhaupt melden ? Besteht eine Meldepflicht ? Vorsicht ist somit geboten, da bereits
die Klassifizierung dieser Inhalte und die Konsequenzabwagung problematisch ist, denn die Unter-
nehmensleitung hat grundsétzlich kein Interesse einer 6ffentlichen Diskussion.

Fur den Revisor bedeutet also das Finden solcher Inhalte unter Umstéanden das Betreten eines Terrains,
das ihn selbst in Schwierigkeiten bringt. Zumindest innerhalb des Unternehmens scheint es notwendig,
dass Revisionsmitarbeiter for den Fall der Ermittlung - gerade durch den Aspekt der Nachvoll-
zugsarbeiten, bel denen sie selbst moglicherweise Zugriff auf die gefundenen Inhalte nehmen - durch
die Unternehmensfiihrung eine Entlastung erfahren, um nicht pl6tzlich selbst personalrechtlichen
Mal3nahmen ausgesetzt zu sein.

5. Abschluss

Generell bewirken die Komplexitét, Undurchschaubarkeit und ,Anonymitét/Mobilitdt der
Daten' einerseits und die schwer nachzuvollziehenden Technologien andererseits, dass der Mitarbeiter
an sich in einen rechtlich fragwirdigen Raum gedrangt wird, den er selten Uberschauen kann. Es ist
notwendig, dass Rahmenbedingungen durch das Unternehmen definiert werden, um einerseits den
Mitarbeiter hinsichtlich der moglichen Konsequenzen zu informieren, zu schulen und ggf. zu entlasten,
aber auch ansatzweise Rechtssicherheit in der Unternehmenskultur zu schaffen.

Dies bedeutet aber auch, dass sich der Revisor im Fall einer forensischen Ermittlung streng an zuvor zu
definierende Regularien halt, um nicht selbst ins Zwielicht zu geraten. Diese sind durch die
Revisionsabteilung mit der Fihrungsebene und der Personalvertretung abzustimmen, denn nur Uber ein
solches Vorgehen kann eine Entlastung fir den Revisor und somit eine angstfreie Zielerreichung
erfolgen.
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