Seit Veroffentlichung meines Artikels zur SAP-Passwort-Sicherheit
http://www.it-audit.de/assets/artikel/eigen/SAP-Passwort.pdf
ist ein gutes Jahr vergangen — Zeit fur ein Review.

Anmerkungen zum im August 2003 verdffentlichten Artikel

Schutz des im Klartext eingegebenen Passworts

Ich habe in meinem Artikel nicht alle mir bekannten Mdglichkeiten erwdhnt, wie man
an die Klartext-Passworte gelangt. Auch ohne den Quelltext des Programms
SAPMSYST zu andern, lasst sich das bei der Anmeldung eingegebene Passwort
abfangen. Das Aufzahlen der anderen mir bekannten Maoglichkeiten wirde jedoch
einer unmittelbaren, von jedem Anfanger nachvollziehbaren Anleitung zum Abfangen
der SAP-Passworte gleichkommen. Deswegen habe ich darauf verzichtet, diese
weiteren Mdglichkeiten im Artikel zu nennen.

Eine Anderung des Passwortes wahrend der Anmeldung ist jedoch noch sicherer als
die seit Release 6.20 mogliche Anderung des Passwortes in Transaktion SU3
(System -> Benutzer -> Eigene Daten).

Knacken von SAP-Passworten per Dictionary- oder Brute-Force-
Attacke

Die Angaben zur Geschwindigkeit, mit der sich SAP-Passworte knacken lassen, sind
inzwischen veraltet.

Per ABAP-Programm konnte ich noch eine Steigerung von 7,5 Millionen
Kombinationen auf 8 Millionen Kombinationen pro Minute erreichen.

Mit Hilfe eines Patches fiir das Passwort-Crack-Programm John the Ripper® kann ich
tber 90 Millionen Kombinationen pro Minute ausprobieren - auf dem gleichen System
(Athlon XP2100+), das auch fir die Geschwindigkeitsmessung mit einem ABAP-
Programm genutzt wurde.

Das heil3t, SAP-Passworte lassen sich ca. 300 mal so schnell wie FreeBSD-
Passworte und 5000 mal so schnell wie OpenBSD-Passworte knacken.

Die Anzahl der geknackten Passworte wird sich dadurch allerdings nur unwesentlich
erhohen, da die meisten Passworte so trivial sein durften, dass sie sich auch mit
einem ABAP-Programm in kurzer Zeit knacken lassen. (In Bruce Schneiers Buch
"Secrets & Lies. Digital Security in a Networked World" wird eine Studie erwahnt, die
ermittelte, dass 86 Prozent der Passworte leicht zu knacken waren.)

Der Hauptvorteil bei der Nutzung von John the Ripper besteht also eher darin, dass
man auf die bereits implementierten ausgefeilten Strategien zur Ermittlung der
aussichtsreichsten Passwort-Kandidaten (diverse "password mangling rules" fur
Dictionary-Attacken und "incremental modes" basierend auf statistischen
Informationen zur Haufigkeit von Zeichen und Zeichenkombinationen in Passworten)
zurtckgreifen kann.

L http://www.openwall.com/john/




Anderungen im SAP-Standard

Prifung der Passwort-Historie wahrend der Passwort-Anderung

Mit OSS-Hinweis 732038 (und den darin genannten SAP-Kernel-Patches) wollte SAP
das Problem beheben, dass bei einer Passwort-Anderung durch den Benutzer der
alteste in USR02 gespeicherte Hashwert (USR02-OCODS5) nicht tberprift wurde.
(Anmerkung: OSS-Hinweis 2467 erwahnt, dass der Benutzer bei einer Passwort-
Anderung die letzten fiinf Passworte nicht verwenden darf.

Das kann man auch so verstehen, dass das aktuelle Passwort und die vier
vorhergehenden Passworte nicht verwendet werden durfen.

Dann hatte das bisherige Verhalten der Beschreibung in OSS-Hinweis 2467
entsprochen.)

Mit dem Kernel-Patch werden jetzt zwar der alteste Hashwert (USR02-OCODS5) und
die Hashwerte USR02-OCOD1 - USR02-OCOD4 uberpruft, jedoch wurde dabei ein
neuer Fehler eingebaut: Der zum bisher aktuellen Passwort gehérende (und in
USR02-BCODE gespeicherte) Hashwert wird nicht mehr tGberprift.

Das heil3t, ein Benutzer kann bei der Passwort-Anderung als neues Passwort das
aktuelle Passwort wiederverwenden. Erst bei der darauffolgenden Passwort-
Anderung muss er sich ein neues Passwort ausdenken, da der zuvor nur in USR02-
BCODE stehende Hashwert seit der Wiederverwendung des alten Passwortes auch
in USR02-OCOD1 steht. Man kann also jedes Passwort zwei mal verwenden (und
damit jedes Passwort doppelt so lange nutzen wie im Profil-Parameter
login/password_expiration_time festgelegt.) Auch die Mindestanzahl
unterschiedlicher Passworte, die ein Benutzer sich merken muss, verringert sich
dadurch.

In Releases >= 6.10 wird dieser Fehler durch den in alteren Releases nicht
vorhandenen Profil-Parameter login/min_password_diff in seinen Auswirkungen
gemildert. Der Default-Wert fur login/min_password_diff ist 1, das neue Passwort
muss sich also in mindestens einem Zeichen vom alten Passwort unterscheiden.
Jedoch ist es auch hier mdglich, ein neues Passwort zu wahlen, das

den gleichen Hashwert hat wie das bisher aktuelle Passwort. Der Nutzer kann also
als neues Passwort SOHNEXYZ wahlen, wenn sein bisheriges Passwort
SUHNEXYZ war, obwohl beide Passworte den gleichen Hashwert haben.



Fehlende Unterscheidung von » und nicht zum 7bit-ASCII-
Zeichensatz gehtdrenden Zeichen

Mit OSS-Hinweis 735356 (und den darin genannten SAP-Kernel-Patches)
hat SAP auf das Problem von Kollisionen im Hash-Algorithmus reagiert,
die auftraten, wenn das Zeichen "M (Accent Circumflex) oder nicht

zum 7bit-ASCIlI-Zeichensatz gehdrende Zeichen im Passwort verwendet
wurden.

Dieser Hinweis erwahnt, welche Zeichen im Passwort verwendet werden
kénnen, ohne dass bei CODVN B (fiir einen Angreifer ausnutzbare)
Hash-Kollisionen auftreten. AufRerdem wurde ein neuer Profil-Parameter
login/password_charset eingefihrt.

Der Default-Wert login/password_charset = 1 sorgt dafur, dass sich das System
genauso verhalt wie mit &lteren Kernel-Patches. Als Hash-Algorithmus wird CODVN
B verwendet, die Verwendung von "M oder von nicht zum 7bit-ASCII-Zeichensatz
gehdrenden Zeichen fuhrt zu Hash-Kaollisionen.

Der Wert login/password_charset = 0 sorgt daflr, dass ' sowie nicht zum 7bit-
ASCII-Zeichensatz gehorende Zeichen nicht mehr in neu vergebenen Passworten
verwendet werden dirfen, als Hash-Algorithmus wird weiterhin CODVN B verwendet.
Damit werden die fiir einen Angreifer vorhersagbaren Hash-Kollisionen in
Passworten vermieden.

Um die durch fehlende Unterscheidung von " und nicht zum 7bit-ASCII-Zeichensatz
gehdrenden Zeichen verursachten Hash-Kollisionen zu vermeiden, hatte es
allerdings ausgereicht, nur die nicht zum 7bit-ASCII-Zeichensatz gehtdrenden
Zeichen zu verbieten.

Aber weil auch "V nicht mehr zugelassen ist, muss ein Angreifer nur noch 68
verschiedene Zeichen (statt bisher 69) bericksichtigen.

Die Gesamtzahl der moglichen Passworte verringert sich dadurch um ca. 11%.
Jedoch wurde es nach wie vor mehrere Jahre dauern, bis ein Angreifer (mit einem
PC) alle moglichen Passwort-Kombinationen fir einen Usernamen ausprobiert hat.

Dadurch, dass weiterhin CODVN B als Hash-Algorithmus verwendet wird, bleibt mit
login/password_charset = 0 das Problem bestehen, dass z.B. fur die zwei Benutzer
P_MULLER und P_MOLLER bei Verwendung des gleichen Passwortes der gleiche
Hashwert erzeugt wird, was sich von einem Angreifer beim Knacken von SAP-
Passworten ausnutzen lasst, da die Berechnung des Hashwertes pro Passwort nur
einmal ausgefuhrt werden muss.

Versucht ein Anwender, ein bei login/password_charset = 0 nicht mehr zugelassenes
Zeichen im neu vergebenen Passwort zu verwenden, wird leider eine wenig hilfreiche
Fehlermeldung angezeigt.

(“Bitte nur Zeichen aus dem ’'syntactical Characterset’ verwenden* — Message-
Nummer 00 185)

Wenigstens im Langtext der Fehlermeldung sollten die erlaubten Zeichen explizit
einzeln aufgefuhrt werden.



Stattdessen ist auch hier nur erwahnt, dass neben Ziffern 0-9 und den Buchstaben
des US-Alphabets nur noch “verschiedene Sonderzeichen, die auf allen Tastaturen
zu finden sind*, erlaubt sind.

Ein Anwender weil3 jedoch ublicherweise nicht, welche Zeichen nicht zum 7bit-ASCII-
Zeichensatz gehoren. Zulassige Zeichen wie {, [, ], }, ~, |, @ durften fir ihn eher als
auf einer Tastatur schwerer zu erreichen gelten als z.B. deutsche Umlaute oder das
§-Zeichen.)

Bei login/password_charset = 2 sind auch "M und nicht zum 7bit-ASCII- Zeichensatz
gehdrende Zeichen in Passworten erlaubt, es wird ein neuer Hash-Algorithmus
(CODVN D) verwendet.

Damit dieser neue Hash-Algorithmus verwendet werden kann, sind unbedingt auch
die in OSS-Hinweis 735356 erwahnten ABAP-Sourcecode-Korrekturen einzubauen!
(Der Report RSUSRO003, der nach SAP-Standard-Benutzern mit allgemein bekannten
Default-Passworten sucht, wurde jedoch nicht per Vorab-Korrektur angepasst. Wenn
also nach Anderung des Profil-Parameters login/password_charset auf 2 fir die User
DDIC, EARLYWATCH, SAP* oder SAPCPIC die Passworte auf die jeweiligen
Default-Passworte gedndert werden, wird dies nicht erkannt, weil das Programm nur
die Hashwerte fur CODVN A und CODVN B uberpruft.)

Beim neuen Hash-Algorithmus (CODVN D) werden die fur einen Angreifer leicht
vorhersagbaren Hash-Kollisionen bei Verwendung der 0.g. Zeichen vermieden.
(Obwohl es im OSS-Hinweis 735356 nicht explizit erwahnt ist, werden auch die
Hash-Kollisionen, die durch nicht zum 7bit-ASCII-Zeichensatz gehtdrende Zeichen im
Benutzernamen verursacht wurden, mit CODVN D vermieden. Bei gleichem
Passwort wird also mit CODVN D fiir die Benutzer P_MULLER und P_MOLLER ein
anderer Hashwert ermittelt.)

Dazu wird vor der Berechnung des Hashwertes eine UTF-8-Konvertierung des
Benutzernamens und des Passwortes vorgenommen. Obwohl die fehlende
Unterscheidung von Grol3- und Kleinbuchstaben weiterhin bestehen bleibt und auch
fur nicht zum 7bit-ASCII-Zeichensatz gehodrende Zeichen gilt, erhdht sich damit die
Anzahl der in einem Passwort verwendbaren Zeichen. Statt bisher 69 Zeichen muss
ein Angreifer bis zu 66 weitere Zeichen (OxA0-OxDF, OxF7, OXFF - s.
http://www.unicode.org/charts/PDF/U0080.pdf) berticksichtigen, womit sich fast 218
mal so viele mogliche Passworte wie mit CODVN B ergeben, vorausgesetzt ein
Anwender kann alle entsprechenden Zeichen an den von ihm genutzten Frontends
eingeben.

(Hinweis: Zeichen, die in dem auf dem Frontend-PC verwendeten Zeichensatz
anders codiert sind als in der vom Applikationsserver verwendeten Code-Page,
kénnen nicht verwendet werden. Dies betrifft z.B. das €-Zeichen)

Leider hat SAP weder den Algorithmus zur Ermittlung des Hashwertes so veréndert,
dass sich die zur Berechnung eines Hashwertes noétige Zeit erhdht, noch wurde eine
Unterscheidung von Grol3- und Kleinschreibung eingefinhrt.



Neue Erkenntnisse zu Fehlern im Hash-Algorithmus

Sporadisch werden fur Passworte, die in den ersten 7 Bytes identisch sind, gleiche
Hashwerte berechnet. Wie oft derartige Kollisionen auftreten, hangt von der Lange
des Benutzernamens ab.

Da der neue Hash-Algorithmus CODVN D weitestgehend mit dem Hash-Algorithmus
CODVN B identisch ist, ist auch der neue Hash-Algorithmus betroffen.

(Durch die UTF-8-Konvertierung sind die Auswirkungen fur CODVN D sogar
gravierender als fur CODVN B.)

Fir Namen mit einer Lange von weniger als 3 Zeichen habe ich mit CODVN B keine
solchen Kollisionen gefunden. Bis zu einer Lange von 7 Zeichen nimmt die Haufigkeit
von Kollisionen zu. Fir langere Namen steigt die Haufigkeit nicht weiter an (solange
nicht CODVN D verwendet wird und im Passwort Zeichen > 0x7F vorkommen).

Um einen Uberschaubaren, aber signifikanten Anteil der Passworte auf
entsprechende Kollisionen zu tberprifen, habe ich fur verschiedene Benutzernamen
die Hashwerte zu folgenden Passworten ermittelt: "AABAAQL " - "ZZYZZ12~".

Die ersten 5 Zeichen des Passwortes enthalten die Buchstaben A-Z (ohne
Kombinationen, in denen die 3 Anfangsbuchstaben identisch sind).

Die Stellen 6 und 7 sind jeweils 01, 02, 03, 04, 05, 06, 07, 08, 09, 10, 11 und 12.
Das letzte Zeichen ist ein beliebiges der 69 verschiedenen fir CODVN B relevanten
Zeichen (also mit "* und ' ', aber ohne Zeichen, die nicht zum 7bit-ASCII-Zeichensatz
gehdren).

Pro Benutzer wurden also (26*26*26-26)*26*26*12*69 = 818.602.200 Passworte
Uberpruft.

Es wurden nicht alle gefundenen Hashwerte gespeichert und miteinander verglichen,
sondern nur jeweils die Hashwerte eines Benutzers fir die Passworte, die in den
ersten 7 Bytes Ubereinstimmen.

Das Ergebnis ist in den folgenden Tabellen dargestellt, jeweils fur CODVN B und fur
CODVN D.

Die erste Spalte enthalt die SAP-Benutzernamen, in der zweiten Spalte ist die Anzahl
der Passworte aufgeflhrt, fir die es mindestens ein weiteres Passwort mit
identischem Hashwert gibt.

Die gefundenen Hashwert-Kollisionen sind in der tberwiegenden Mehrzahl
Kollisionen zwischen genau zwei Passworten. Nur vereinzelt gab es Kollisionen
zwischen mehr als zwei Passworten. Dies ist durch einen Vergleich mit der dritten
Spalte zu erkennen, die die Anzahl der Hashwerte enthalt, fur die Kollisionen
gefunden wurden.

Die vierte Spalte enthalt die Anzahl der 7stelligen Passworte, fur die mindestens ein
in den ersten 7 Zeichen identisches 8stelliges Passwort gefunden wurde, das den
gleichen Hashwert hat.



Uber si cht Hash- Kol |i si onen fir CODVN B
Benut zername | Anzahl Passworte Anzahl 7stellige
mt Kol lisionen Hashwert e Passworte
123 16 8 0
ABC 4 2 0
SAP 4 2 0
DDl C 332 166 3
SAP* 344 172 0
12345 5218 2609 20
ABCDE 5315 2656 17
ABCDEF 49369 24659 264
TMSADM 49007 24481 228
1234567 319388 159439 2090
ABCDEFG 320140 159818 2112
DI TTRI CH 320807 160143 2127
DEVELOPER 320918 160220 2090
ABCDEFGHI 321771 160618 2114
ABCDEFGHI J 321332 160402 2250
EARLYWATCH 321872 160691 2256
12345678901 320088 159791 2101
ABCDEFGHI JK 320637 160062 2116
ABCDEFGHI JKL 319449 159482 2127
PASSWORDTEST 319711 159613 2074

Das heifl3t fur Benutzernamen mit mindestens 7 Zeichen Lange, dass es ca. zu jedem
2550. Passwort ein weiteres in den ersten 7 Zeichen Ubereinstimmendes Passwort
mit identischem Hashwert gibt (ohne die Hashwert-Kollisionen durch nicht zum 7bit-
ASCII-Zeichensatz gehtrende Zeichen).

Und bei ca. jedem 380000. 8stelligen Passwort kann man das letzte Zeichen
weglassen und erhélt dennoch den gleichen Hashwert.

Da ein Benutzer nicht weil3, fir welche Passworte solche Kollisionen auftreten, muss
er sicherheitshalber solche 8-stelligen Passworte wahlen, die selbst nach Ersetzen
des 8. Zeichens durch ein beliebiges anderes Zeichen oder nach Kurzung auf 7
Zeichen noch schwer zu knacken sind. Denn selbst wenn per Profile-Parameter die
minimale Passwortlange auf 8 Zeichen festgelegt ist, kann dies nur bei der Vergabe
eines neuen Passwortes, aber nicht beim Login gepruft werden. Also ist auch mit
dem 7stelligen Passwort eine Anmeldung méglich, wenn der Hashwert identisch zu
dem vom Benutzer vergebenen 8stelligen Passwort ist. Um alle maximal 7stelligen
Passworte auszuprobieren, brauche ich pro Benutzer auf meinem PC z.B. weniger

als 2 Monate.

Durch diese Hash-Kollisionen kann also selbst ein absolut zufélliges 8stelliges
Passwort geknackt werden, auch wenn der Angreifer nur 7stellige Passworte

ausprobiert.




Bei spi el e von Hash-Kol | i si onen fir CODVN B

Benut zer nane Hashwer t Passwor t
DDI C 74DB83791A028420 DFQEX12
DFQEX12.
(Kol l'i sionen mt DB85CC4AC17CELICC FIZREO6
7stelligen FJZREOG.
Passwort en, 922C8AD944EDIC87 YJ1 KUO7
Kol I'i si onen von nit YJI KUO7P
' A" begi nnenden AE13F3A73D9EEBDB AJPREOL™
Passworten, . AJPREOLV
Kol lisionen von mt oEs67197CC0A06F7 AZVUML2-
Z' begi nnenden AZVUML2D
Passwor t en) 2 AOFF2C0B853FADE ZCRBLO54
ZCRBLO5R
5CB085CAE30C5BDY ZGN Y129
ZGWN Y12:
92383AA2964288F3 ZH Bl 115
ZH Bl 11}
3F8604378562E643 ZPTJW1B
ZPTIWO1[
BF8DCBC87E5AA0CS ZSFAR08%
ZSFAROS:
627635A34CB882D0 ZXH HO1Q
ZXH HO1X
729C96D5E9093794 ZXULK099
ZXULKO9:
SAP* FE9A3CDFB52333FF ACDBE02&
ACDBEO?2|
(Kol l'i sionen von mt [22AEBD2708D11FEB ADCPDO8]
"A begi nnenden ADCPDOS8|
Passwor t en) 26ECF1BOB4EFB601 AETOX04,
AETOX04E
BO353ABEC53AECOC APCESO1(
APCES014
AB2CA4709CB7FATF ASVNEO3D
ASVNEO3}
BD1510AD59D88210 AUTKAO33
AUTKAO35
8DA7085B3B04DBDS8 AVEGC12(
AVEGC12<
ESDF8AB7E279CCOE AYNRS120

AYNRS12H




EARLYWATCH Cl1490E1C2AC53FFB COCQP0O98

COCQPO9E

(Kol I'i si onen von COCQP09J

jeweils 4 COCQPO9V

ver schi edenen E786D382B2C88932 VXENI 07+

Passwort en, VXFNI 07<

Kol i si onen von VXFENI 07V

m ndest ens 2 VXENI O7W

verschi edenen 7A009B2ED709FD77 BKEFR06

8stelligen BKEFRO6|

Passworten mt el nem BKEFRO6 X

7stelligen P
stelligen Passwort) |5 809E011987F HDRI E10

HDRI E10)

HDRI E10G

FB031631D255FBED SBVLKO9

SBVLKO9+

SBVLKO9S

2F663DD1010BD94E SUNMS07

SUNMS07!

SUNMS07G

8C68CDDIOBE184AE1 THZZNOS8

THZZNOS(

THZZNO8H

SBCDD8FB7B827A26 VAUBS04

VAUBS04*

VAUBS04H

Es ist davon auszugehen, dass es auch fur zwei verschiede Usernamen, die in den
ersten 7 Zeichen ubereinstimmen, Passworte gibt, fir die die jeweiligen Hashwerte
identisch sind.

Da diese Kaollisionen aber nur sporadisch auftreten, dirften sie kaum von einem
Angreifer ausgenutzt werden kdnnen.

Daher habe ich keine diesbezuglichen Tests vorgenommen.




Uber si cht Hash- Kol |i si onen fir CODVN D
Benut zernane | Anzahl Passworte Anzahl 7stellige
mt Kol lisionen Hashwert e Passworte
123 10 5 0
ABC 12 6 0
SAP 8 4 0
DDl C 316 158 0
SAP* 350 175 1
12345 5309 2654 21
ABCDE 5362 2680 15
ABCDEF 49287 24615 236
TMSADM 49165 24563 253
1234567 321170 160339 2066
ABCDEFG 320840 160162 2182
DI TTRI CH 320945 160143 2138
DEVELOPER 321014 160215 2190
ABCDEFGHI 321072 160248 2128
ABCDEFGHI J 320916 160307 2138
EARLYWATCH 321091 160287 2151
12345678901 321879 160467 2140
ABCDEFGHI JK 321452 160214 2125
ABCDEFGHI JKL 321265 160380 2122
PASSWORDTEST 320997 160691 2107

Fur CODVN D sind die Ergebnisse mit denen aus CODVN B vergleichbar. Lediglich
bei sehr kurzen Benutzernamen gibt es geringfligige Abweichungen, die sich aber
reduzieren durften, wenn man eine grol3ere Anzahl Passworte bzw. weitere 3stellige

Benutzernamen untersucht.

Es ist allerdings zu beachten, dass hier fir CODVN D nur die bei CODVN B
verwendeten Zeichen tberpruft wurden.

Wenn man an der 8. Stelle auch nicht zum 7bit-ASCII-Zeichensatz gehérende
Zeichen verwendet, nimmt die Anzahl von Kollisionen noch deutlich zu, obwohl die

Anzahl der Passworte sich dann nicht einmal verdoppelt.

Dies wird anhand der folgenden Tabelle deutlich.

Wegen der gréReren Anzahl von Mehrfach-Kollisionen (drei oder mehr Passworte mit
identischem Hashwert) wurde hier eine etwas detailliertere Darstellung gewabhilt.



Uber si cht Hash-Kol | i si onen fr

CCDVN D

(als 8. Zeichen 66 weitere zul assi ge Zei chen verwendet):

Benut zer nane Anzahl PW Anzahl 7stellige Anzah
Hashwer t Hashwert e Passworte| Passworte
123 2 3069 0 6138
6138
ABC 2| 3055 | 0] 6110
6110
SAP 2| 3083| O| 6166
6166

DDl C 2 31976 0 63952
3 13 0 39

63991
SAP* 2 32175 1 64350
3 11 0 33

64383
12345 2 209868 47 419736
3 192 0 576

420312
ABCDE 2 210139 29 420278
3 222 0 666
420944
ABCDEF 2 950165 492 1900330
3 1804 0 5412
4 6 0 24
1905766
TMSADM 2 949154 505 1898308
3 1789 3 5367
4 2 0 8
1903683
1234567 2 3300995 4035 6601990
3 10722 45 32166
4 34 0 136

6634292
ABCDEFG 2 3299952 4194 6599904
3 10794 46 32382
4 39 0 156

6632442
DI TTRI CH 2 5363716 4181 10728246
3 17715 39 53145
4 57 0 228
10780793
ABCDEFGHI 2 5366661 4181 10733322
3 17919 28 53757
4 66 0 264

10787343




DEVELOPER 2 5367 4201 10734146
3 17519 42 52557

4 56 0 224

5 1 0 5

10786932

ABCDEFGHI J 2 5368079 4146 10736158
3 17297 49 51891

4 62 1 248

10788297

EARLYWATCH 2 5363189 4181 10726378
3 17405 28 52215

4 50 1 200

10778793

12345678901 2 5371727 4160 10743454
3 17377 46 52131

4 62 0 248

10795833

ABCDEFGHI JK 2 5365705 4105 10731410
3 17629 46 52887

4 50 0 200

10784497

ABCDEFGHI JKL 2 5363917 4183 10727834
3 17566 46 52698

4 64 0 256

10780788

PASSWORDTEST 2 5364123 4164 10728246
3 17603 33 52809

4 51 0 204

10781259

Wesentlich gravierender sind die Auswirkungen, wenn das Passwort mit nicht zum
7bit-ASCII-Zeichensatz gehdrenden Zeichen beginnt, bedingt durch die bei CODVN

D verwendete UTF-8-Konvertierung.

Da im Hash-Algorithmus sporadisch nur die ersten (7 oder mehr) Bytes des
Passwortes in die Hash-Berechnung eingehen, lassen sich etliche 8stellige
Passworte finden, die mit 3 oder 4 nicht zum 7bit-ASCII-Zeichensatz gehtrenden
Zeichen beginnen und zu denen es 4stellige Passworte mit identischem Hashwert

gibt.

(Nach UTF-8-Konvertierung missen mindestens die ersten 7 Bytes des 4stelligen
Passwortes mit den ersten 7 Bytes des nach UTF-8 konvertierten 8stelligen
Passworts Uibereinstimmen, damit eine Kollision mdglich ist. Je mehr Bytes

Ubereinstimmen, desto wahrscheinlicher werden Kollisionen.)




Fur die auch in den vorhergehenden Beispielen aufgefiihrten Benutzernamen habe
ich die Hashwerte zu allen (10*10*10-10)*10 = 9900 zul&ssigen 4stelligen
Passworten ermittelt, die aus folgenden 10 Zeichen bestehen:

- j (umgekehrtes !)

- § (Paragraph)

- °(Grad)

- 2(hoch 2)

- 3 (hoch 3)

- W (my)

- A (A-Umlaut)

- O (O-Umlaut)

- U (U-Umlaut)

- 3 (Eszett)

Fir die 4stelligen Passworte, zu denen es Hash-Kollisionen mit langeren Passworten
gibt, habe ich die Anzahl von Hash-Kaollisionen fir 8stellige Passworte ermittelt, die in
den ersten 4 Zeichen mit dem 4stelligen Passwort Gbereinstimmen und deren
folgende 4 Zeichen nur aus den Ziffern 0-9 sowie den Buchstaben A-Z bestehen.
(Pro Benutzer und 4stelligem Passwort wurden also 36*36*36*36=1.679.616
8stellige Passworte Uberpruft.)

Auch hier ergibt sich, wie schon bei der Prufung auf Hash-Kollisionen von in den
ersten 7 Zeichen Ubereinstimmenden Passworten, eine mit der Lange des
Benutzernamens zunehmende Anzahl von Hash-Kollisionen, wobei ab einer Lange
von mehr als 8 Zeichen keine weitere Zunahme zu erkennen ist.

In der folgenden Ubersicht wurden die 4stelligen Passworte, fiir die nur die ersten 7
Bytes relevant sind, separat aufgefuhrt. (Die Spalte “Nur 7 Bytes relevant® ist mit X
markiert.)

Fur die entsprechenden Passworte treten Kollisionen auch mit Passworten auf, die
nur in den ersten 3 Zeichen mit dem 4stelligen Passwort Ubereinstimmen, wenn nach
UTF-8-Konvertierung des 4. Zeichens das erste Byte mit dem ersten Byte des nach
UTF-8 konvertierten 4. Zeichens des 4stelligen Passworts Ubereinstimmit.

(Hinweis: das erste Byte eines nach UTF-8 konvertierten, nicht zum 7bit-ASCII-
Zeichensatz gehorenden Zeichens ist fur alle Unicode-Zeichen <= 0xO0FF entweder
0xC2 oder OxC3, s. http://www.cl.cam.ac.uk/~mgk25/unicode,html#utf-8)

Die Spalte “8stellige Passworte” enthélt die Anzahl 8stelliger Passworte, deren
Hashwert identisch mit dem Hashwert des auf 4 Zeichen gekirzten Passworts ist.
Die Spalte “4stellige Passworte” enthélt die Anzahl 4stelliger Passworte, deren
Hashwert identisch mit dem Hashwert von mindestens einem 8stelligen, in den
ersten 4 Zeichen Ubereinstimmenden Passwort ist.

Die Spalte “Maximale Anzahl Kollisionen* enthélt die jeweils grof3te, zu einem
4stelligen Passwort gefundene Anzahl 8stelliger Passworte mit identischem
Hashwert.

Die Spalte “Passwort” enthélt das jeweils erste Passwort, fur das die in der
vorhergehenden Spalte angegebene Anzahl 8stelliger Passworte mit identischem
Hashwert gefunden wurde.



Ubersicht Hash-Kollisionen 8stelliger Passworte mit 4stelligen Passworten:

Benut zer nanme |Nur 7 8stelligel|4dstellige Maxi mal e | Passwor t
Byt es Passwort e |Passworte Anzahl
rel evant Kol I'i si onen

123 - 1652 22 243 |3°2;
ABC - 1208 22 224180 2
SAP - 1205 14 236 | U2
DDl C X 10 1 10| °s3
DDl C - 5518 63 267 |AlR® §
SAP* - 6558 56 433|2A20
12345 X 267 5 92 |°uzpu
12345 - 25785 149 685|u°28
ABCDE X 64 3 33| u83 R
ABCDE - 23323 149 709 | QP
ABCDEF X 1631 23 211 |AUuU
ABCDEF - 108906 381 928 |3 8C
TNVSADM X 1359 18 232 | 8CBIR
TMSADM - 101637 397 894 (3 Ui
1234567 X 7786 57 483 (2833
1234567 - 292757 765 1018 (33 p°
ABCDEFG X 7306 58 427|U822
ABCDEFG - 314425 813 1013 | A2
DI TTRI CH X 7844 61 441 |p°21R3
DI TTRI CH - 676535 1424 1052 (j32;
ABCDEFGHI X 6744 62 484 | RA83
ABCDEFGHI - 700242 1456 1078 |33 R
DEVEL OPER X 7848 70 44388 U
DEVEL OPER - 693425 1428 1067 |2 ACB
ABCDEFGHI J X 8666 56 452 | °U
ABCDEFGHI J - 695677 1420 1074 | AORA
EARLYWATCH X 6387 59 446 | 0> O
EARLYWATCH |- 680813 1413 1060 | LR Aj
12345678901 (X 12056 74 475|O°° 3
12345678901 |- 684957 1413 1072 |3 uCu
ABCDEFGHI JK | X 8740 60 486 | UUOu
ABCDEFGHI JK |- 706581 1479 1068 |3°i 3
ABCDEFGHI JKL | X 7864 63 440 | 3j u8
ABCDEFGHI JKL |- 682540 1383 1068 |83 L°
PASSWORDTEST | X 7704 58 460 | URSO
PASSWORDTEST | - 683925 1395 1063 |°3F°




Um auch die Verteilung der Wahrscheinlichkeit darzustellen, mit der Kollisionen
auftreten, ist eine etwas detailliertere Ubersicht notig.

Die folgende Tabelle enthélt pro Benutzer und statistisch wahrscheinlicher Anzahl
von Passworten bis zum Finden einer Hash-Kaollision die Anzahl 4stelliger Passworte,
fur die entsprechende Kollisionen gefunden wurden.

Schon wahrend der Berechnung des Hashwertes fiir das 4stellige Passwort steht
fest, ob es zu Hash-Kollisionen mit langeren Passworten kommen kann und wie
wahrscheinlich solche Kollisionen sind.

Daher ist eine Gruppierung entsprechend der Wahrscheinlichkeit von Kollisionen
vorgenommen worden.

Bedeutung der einzelnen Spalten:

- Benutzername
SAP-Benutzername

- Kaollision mit and. PW-Beginn moglich
Bei den mit X gekennzeichneten Zeilen gehen nur die ersten 7 Byte des nach
UTF-8 konvertierten 4stelligen Passwortes in den Hashwert ein.
Daher treten mit der in der Tabelle angegebenen Wahrscheinlichkeit Kollisionen
auch mit Passworten auf, die nur in den ersten 3 Zeichen mit dem 4stelligen
Passwort tbereinstimmen, wenn nach UTF-8-Konvertierung des 4. Zeichens das
erste Byte mit dem ersten Byte des nach UTF-8 konvertierten 4. Zeichens des
4stelligen Passworts Ubereinstimmt. Fir die anderen Zeilen treten nur bei
Ubereinstimmung der ersten 4 Zeichen Kollisionen auf.
(Das erste Byte nach UTF-8-Konvertierung ist entweder 0xC2 oder 0xC3.)

- Erwartete Anzahl PW fir eine Kollision
Durchschnittliche Anzahl auszuprobierender 8stelliger Passworte, damit eine
Hash-Kollision mit dem 4stelligen Passwort gefunden wird

- Erwartete Anzahl Kollisionen
Nach der ermittelten statistischen Wahrscheinlichkeit zu erwartende Anzahl von
Kollisionen mit dem Hashwert des 4stelligen Passworts bei insgesamt 1.679.616
Uberpruften 8stelligen Passworten

- Anzahl gefundener 4stelliger Passworte
Anzahl Passworte fir den Benutzernamen, fur die Kollisionen (mit der in der
vorhergehenden Spalte angegebenen Wahrscheinlichkeit) auftreten

- Minimale Anzahl Kollisionen
Minimale tatsachlich ermittelte Anzahl Kollisionen fir ein entsprechendes
4stelliges Passwort

- Maximale Anzahl Kollisionen
Maximale tatsachlich ermittelte Anzahl Kollisionen fiir ein entsprechendes
4stelliges Passwort



Benut zernanme| Kolli- |Erwartete Erwartete Anzabhl M ni mal e Maxi mal e
si onen | Anzahl PW, Anzahl gef un- Anzahl Anzahl
mt| fur eine|Kollisionen dener [Kol I'i si onen|Kol |'i si onen

and. | Kol l'i sion 4st el -

PW l'iger

Begi nn Passwort e

nogl i ch

123 - 7490 224 2 206 243
123 - 17476 96 10 85 109
123 - 52429 32 6 25 34
123 - 262144 6 4 5 8
ABC - 7490 224 1 224 224
ABC - 17476 96 7 76 109
ABC - 52429 32 12 20 33
ABC - 262144 6 2 2 4
SAP - 7490 224 3 203 236
SAP - 17476 96 3 98 111
SAP - 52429 32 7 21 37
SAP - 262144 6 1 5 5
DDl C - 7490 224 10 193 267
DDl C - 17476 96 27 81 119
DDl C - 52429 32 23 22 44
DDl C X 262144 6 1 10 10
DDl C - 262144 6 3 6 7
SAP* - 4033 416 6 401 433
SAP* - 7490 224 7 212 244
SAP* - 17476 96 20 80 120
SAP* - 52429 32 16 24 44
SAP* - 262144 6 7 4 9
12345 - 2595 647 1 685 685
12345 - 4033 416 24 379 462
12345 - 7490 224 43 194 270
12345 X 17476 96 2 85 92
12345 - 17476 96 47 79 116
12345 X 26214 64 1 72 72
12345 - 52429 32 26 18 43
12345 X 131072 13 1 14 14
12345 X 262144 6 1 4 4
12345 - 262144 6 8 3 10
ABCDE - 2595 647 3 633 709
ABCDE - 4033 416 13 375 440
ABCDE - 7490 224 48 195 263
ABCDE - 17476 96 44 75 115
ABCDE X 52429 32 2 26 33
ABCDE - 52429 32 32 19 44
ABCDE X 262144 6 1 5 5
ABCDE - 262144 6 9 3 12
ABCDEF - 1942 865 8 808 928
ABCDEF - 2595 647 39 587 694
ABCDEF - 4033 416 100 378 456
ABCDEF - 7490 224 118 185 259
ABCDEF X 8738 192 2 177 211
ABCDEF X 17476 96 8 87 118
ABCDEF - 17476 96 82 70 115
ABCDEF X 26214 64 4 57 76
ABCDEF X 52429 32 4 28 34
ABCDEF - 52429 32 26 21 47
ABCDEF X 131072 13 3 8 13




ABCDEF X 262144 6 2 6 10
ABCDEF - 262144 6 8 3 9
TNVSADM - 1942 865 3 842 894
TNVSADM - 2595 647 36 593 701
TNVBADM - 4033 416 92 342 461
TNVBADM X 7490 224 2 222 232
TNVBADM - 7490 224 119 184 258
TNVSADM X 17476 96 5 82 114
TNVSADM - 17476 96 102 70 120
TNVSADM X 26214 64 3 58 71
TNVSADM X 52429 32 6 30 39
TNVBADM - 52429 32 39 23 42
TNVBADM X 131072 13 1 14 14
TNVSADM X 262144 6 1 4 4
TNVBADM - 262144 6 6 2 7
1234567 - 1691 993 4 967 1018
1234567 - 1942 865 38 801 940
1234567 - 2595 647 159 587 713
1234567 X 3745 448 2 427 483
1234567 X 4033 416 2 411 426
1234567 - 4033 416 237 359 480
1234567 X 7490 224 13 199 245
1234567 - 7490 224 196 188 268
1234567 X 8738 192 6 177 231
1234567 X 17476 96 11 81 116
1234567 - 17476 96 99 71 117
1234567 X 26214 64 11 51 74
1234567 X 52429 32 7 20 40
1234567 - 52429 32 32 20 a7
1234567 X 131072 13 4 10 17
1234567 X 262144 6 1 6 6
ABCDEFG - 1691 993 7 967 1013
ABCDEFG - 1942 865 53 799 915
ABCDEFG - 2595 647 150 588 709
ABCDEFG X 3745 448 1 427 427
ABCDEFG X 4033 416 1 419 419
ABCDEFG - 4033 416 253 369 483
ABCDEFG X 7490 224 10 212 246
ABCDEFG - 7490 224 207 191 264
ABCDEFG X 8738 192 13 170 224
ABCDEFG X 17476 96 8 82 106
ABCDEFG - 17476 96 112 72 125
ABCDEFG X 26214 64 6 46 72
ABCDEFG X 52429 32 11 26 a7
ABCDEFG - 52429 32 29 23 42
ABCDEFG X 131072 13 8 9 14
ABCDEFG - 262144 6 2 8 9
DI TTRI CH - 1691 993 48 926 1052
DI TTRI CH - 1942 865 189 787 946
DI TTRI CH - 2595 647 339 565 701
DI TTRI CH X 3745 448 2 438 441
DI TTRI CH X 4033 416 2 422 428
DI TTRI CH - 4033 416 407 360 471
DI TTRI CH X 7490 224 10 207 244
DI TTRI CH - 7490 224 287 170 266
DI TTRI CH X 8738 192 7 181 211
DI TTRI CH X 17476 96 15 77 115
DI TTRI CH - 17476 96 118 76 117
DI TTRI CH X 26214 64 13 56 77




DI TTRI CH X 52429 32 4 21 34
DI TTRI CH - 52429 32 34 16 53
DI TTRI CH X 131072 13 6 6 21
DI TTRI CH X 262144 6 2 4 6
DI TTRI CH - 262144 6 2 6 6
ABCDEFGH| - 1691 993 65 932 1078
ABCDEFGH| - 1942 865 191 783 948
ABCDEFGH| - 2595 647 346 579 714
ABCDEFGH| X 3745 448 1 484 484
ABCDEFGH| X 4033 416 2 434 471
ABCDEFGH| - 4033 416 399 363 475
ABCDEFGH| X 7490 224 5 189 263
ABCDEFGH| - 7490 224 300 189 277
ABCDEFGH| X 8738 192 10 170 209
ABCDEFGH| X 17476 96 11 85 114
ABCDEFGH| - 17476 96 125 75 125
ABCDEFGH| X 26214 64 15 49 86
ABCDEFGH| X 52429 32 7 22 40
ABCDEFGH| - 52429 32 26 19 44
ABCDEFGH| X 131072 13 9 10 20
ABCDEFGH| X 262144 6 2 3 10
ABCDEFGH| - 262144 6 4 8 16
DEVELOPER - 1691 993 50 928 1067
DEVELOPER - 1942 865 180 767 934
DEVELOPER - 2595 647 389 565 717
DEVELOPER X 3745 448 2 424 443
DEVELOPER X 4033 416 1 443 443
DEVELOPER - 4033 416 405 358 489
DEVELOPER X 7490 224 6 205 249
DEVELOPER - 7490 224 245 174 268
DEVELOPER X 8738 192 11 165 215
DEVELOPER X 17476 96 15 82 109
DEVELOPER - 17476 96 125 73 130
DEVELOPER X 26214 64 21 54 80
DEVELOPER X 52429 32 7 19 38
DEVELOPER - 52429 32 33 20 40
DEVELOPER X 131072 13 3 13 21
DEVELOPER X 262144 6 4 4 11
DEVELOPER - 262144 6 1 7 7
ABCDEFGHI J - 1691 993 67 933 1074
ABCDEFGHI J - 1942 865 197 788 954
ABCDEFGHI J - 2595 647 344 567 715
ABCDEFGHI J X 4033 416 6 416 452
ABCDEFGHI J - 4033 416 391 357 476
ABCDEFGHI J X 7490 224 12 196 264
ABCDEFGHI J - 7490 224 269 186 260
ABCDEFGHI J X 8738 192 8 180 216
ABCDEFGHI J X 17476 96 8 74 120
ABCDEFGHI J - 17476 96 121 73 125
ABCDEFGHI J X 26214 64 15 48 71
ABCDEFGHI J X 52429 32 3 29 39
ABCDEFGHI J - 52429 32 25 23 45
ABCDEFGHI J X 131072 13 4 9 16
ABCDEFGHI J - 262144 6 6 3 11
EARLYWATCH - 1691 993 49 924 1060
EARLYWATCH - 1942 865 181 787 934
EARLYWATCH - 2595 647 385 577 720
EARLYWATCH X 4033 416 3 392 446
EARLYWATCH - 4033 416 367 357 471




EARLYWATCH X 7490 224 7 209 239
EARLYWATCH - 7490 224 271 182 262
EARLYWATCH X 8738 192 8 168 214
EARLYWATCH X 17476 96 9 82 119
EARLYWATCH - 17476 96 121 75 122
EARLYWATCH X 26214 64 10 48 82
EARLYWATCH X 52429 32 11 24 45
EARLYWATCH - 52429 32 38 19 39
EARLYWATCH X 131072 13 10 9 19
EARLYWATCH X 262144 6 1 5 5
EARLYWATCH - 262144 6 1 2 2
12345678901 - 1691 993 62 937 1072
12345678901 - 1942 865 179 785 954
12345678901 - 2595 647 343 579 743
12345678901 X 3745 448 7 420 475
12345678901 X 4033 416 3 371 455
12345678901 - 4033 416 423 358 478
12345678901 X 7490 224 12 206 253
12345678901 - 7490 224 265 187 272
12345678901 X 8738 192 12 168 218
12345678901 X 17476 96 13 86 119
12345678901 - 17476 96 110 74 121
12345678901 X 26214 64 15 50 81
12345678901 X 52429 32 8 22 44
12345678901 - 52429 32 27 22 44
12345678901 X 131072 13 4 8 20
12345678901 - 262144 6 4 3 9
ABCDEFGH JK - 1691 993 48 926 1068
ABCDEFGH JK - 1942 865 192 786 940
ABCDEFGH JK - 2595 647 378 584 715
ABCDEFGH JK X 3745 448 3 482 486
ABCDEFGH JK X 4033 416 4 369 422
ABCDEFGH JK - 4033 416 401 362 495
ABCDEFGH JK X 7490 224 9 201 242
ABCDEFGH JK - 7490 224 293 183 265
ABCDEFGH JK X 8738 192 8 174 205
ABCDEFGH JK X 17476 96 12 87 114
ABCDEFGH JK - 17476 96 143 68 122
ABCDEFGH JK X 26214 64 11 55 85
ABCDEFGH JK X 52429 32 8 26 37
ABCDEFGH JK - 52429 32 21 23 46
ABCDEFGH JK X 131072 13 3 10 11
ABCDEFGH JK X 262144 6 2 5 5
ABCDEFGHI JK - 262144 6 3 5 9
ABCDEFGHI JKL - 1691 993 55 942 1068
ABCDEFGHI JKL - 1942 865 210 783 957
ABCDEFGHI JKL - 2595 647 333 578 706
ABCDEFGHI JKL X 4033 416 4 381 440
ABCDEFGHI JKL - 4033 416 389 363 478
ABCDEFGHI JKL X 7490 224 11 192 249
ABCDEFGHI JKL - 7490 224 255 181 269
ABCDEFGHI JKL X 8738 192 6 171 200
ABCDEFGHI JKL X 17476 96 18 81 127
ABCDEFGHI JKL - 17476 96 107 73 133
ABCDEFGHI JKL X 26214 64 9 59 74
ABCDEFGHI JKL X 52429 32 3 26 32
ABCDEFGHI JKL - 52429 32 33 23 41
ABCDEFGHI JKL X 131072 13 9 14 22
ABCDEFGHI JKL X 262144 6 3 4 10




ABCDEFGHI JKL - 262144 6 1 9 9
PASSWORDTEST - 1691 993 64 931 1063
PASSWORDTEST - 1942 865 182 789 938
PASSWORDTEST - 2595 647 342 583 745
PASSWORDTEST X 3745 448 1 460 460
PASSWORDTEST X 4033 416 2 406 406
PASSWORDTEST - 4033 416 417 370 474
PASSWORDTEST X 7490 224 11 202 244
PASSWORDTEST - 7490 224 265 187 265
PASSWORDTEST X 8738 192 10 162 215
PASSWORDTEST X 17476 96 13 72 123
PASSWORDTEST - 17476 96 96 72 119
PASSWORDTEST X 26214 64 10 51 75
PASSWORDTEST X 52429 32 5 25 43
PASSWORDTEST - 52429 32 26 18 46
PASSWORDTEST X 131072 13 6 10 17
PASSWORDTEST - 262144 6 3 6 12

In einem weiteren Test wurde ermittelt, wie wahrscheinlich Hash-Kollisionen sind,
wenn ein Passwort mit entsprechend vielen Zeichen beginnt, die nach UTF-8-
Konvertierung durch 2 Bytes reprasentiert werden.

Wegen der fir diesen Test wesentlich langeren Rechenzeit war ein Test fur alle in
den vorhergehenden Tests verwendeten Benutzernamen nicht moglich.

Es wurden fiir alle mit der Zeichenfolge AOUR beginnenden Passworte die
Hashwerte fur den Benutzer EARLYWATCH ermittelt, einmal nur unter Verwendung
von 7bit-ASCII-Zeichen, einmal indem zusatzlich 66 nicht zum 7bit-ASCII-
Zeichensatz gehorende Zeichen bertcksichtigt wurden.

Bei Beschrankung auf 7bit-ASCII-Zeichen wurden also fur 69*69*69*69=22.676.121
Passworte die Hashwerte ermittelt und gezéhlt, wie oft jeder einzelne Hashwert
vorkam.

Es wurden insgesamt nur 3.948.620 verschiedene Hashwerte ermittelt.

Nur fur 2.982.019 Passworte (also etwa 13% aller getesteten Passworte) kam es
nicht zu Hash-Kaollisionen.

Dies waren die 10 am haufigsten vorkommenden Hashwerte (jeweils mit der Anzahl
Passworte):

- 13.716 CC7C3927947F6848

- 13.574 63866900B8A6C403

- 13.528 16AECO8FA2E8CCA2

- 13.501 7918A48DD7A31928

- 13.481 DAOCO35FFCBFD61F

- 13.313 B4171234E8F64C76

- 13.235 663749E904F38773

- 13.174 26C8E9350E4AD104

- 13.161 A1102636BD7C27F4

- 13. 133 3E1B1D2FBB6A8SADO




Bei Bertcksichtigung nicht zum 7bit-ASCII-Zeichensatz gehérender Zeichen wurden
insgesamt 135*135*135*135=332.150.625 Passworte uberpruft.

Es wurden 13.207.570 verschiedene Hashwerte ermittelt.

Nur bei 6.891.312 Passworten (also nur etwa 2% aller Passworte) kam es zu keiner
Kollision.

Die 10 am h&ufigsten vorkommenden Hashwerte waren:

- 197.087 B4171234E8F64C76

- 197.005 63866900B8A6C403

- 196. 604 DAOCO35FFCB8FD61F

- 196. 445 7918A48DD7A31928

- 196.404 CCrC3927947F6848

- 196. 320 16AECO8FA2E8CCA2

- 196. 233 3E1B1D2FBB6ASADO

- 195.970 663749E904F38773

- 195.966 26C8E9350E4AD104

- 195.243 A1102636BD7C27F4

Um zu prifen, wie haufig Kollisionen vorkommen, wenn nur drei der ersten 4 Zeichen
nicht zum 7bit-ASCII-Zeichensatz geh6ren, wurden fur den Benutzer EARLYWATCH
alle 332.150.625 Passworte tberpriift, die mit AOU- beginnen.

Hier wurden 50.060.494 verschiedene Hashwerte ermittelt.

Bei 28.066.400 Passworten (ca. 8,4% der Passworte) kam es zu keiner Kollision.
Die 10 am héaufigsten vorkommenden Hashwerte waren:

- 88. 787 6ECA62BAA9883964

- 83.390 8AA14A27662A21A7

- 49. 645 97B466B1B84E2ES8

- 49.563 1DF375E132B970D5

- 49.533 FOCDO06185B6C117

- 49.475 D3620A483BE80467

- 49.436 FF14E984436A6FAB

- 49.360 2F9D7A22188D3D9D

- 49. 311 01AB6B9C7DSE734E

- 49.277 C715A197ECO5C78F

Die fur den neu eingefuihrten Algorithmus (CODVN D) auftretenden Kollisionen bei
Verwendung von nicht zum 7bit-ASCII-Zeichensatz geh6renden Zeichen sprechen
gegen eine Anderung des Profile-Parameters login/password_charset auf 2 und
damit die Nutzung von CODVN D zur Ermittlung der Passwort-Hashwerte.



Ausblick

Es stellt sich die Frage, warum der Nachfolger von CODVN B nicht C, sondern D
heif3t. Als CODVN C ist eventuell der 2002 von Wolfgang Janzen in
http://groups.google.com/groups?selm=3D384CAE.7E251CC1%40sap.com
erwéhnte Hash-Algorithmus unter Verwendung von SHA-1 statt MD5 in Arbeit.
Auch im OSS-Hinweis 2467 wird erwahnt, dass zukinftig SHA-1 als Hash-
Algorithmus verwendet werden soll.

Zwei Jahre sollten eigentlich fur die Implementierung eines neuen und sicheren
Passwort-Algorithmus ausreichen.

Ein langerer Hashwert tragt zur Verringerung der Anzahl von Hash-Kollisionen
allerdings nichts bei, wenn bei der Implementierung des Hash-Algorithmus &hnlich
gravierende Fehler wie in den bisherigen Hash-Algorithmen gemacht werden.

Aulerdem sollte unbedingt daflir gesorgt werden, dass die zur Ermittlung eines
Hashwertes bendétigte Zeit wesentlich gréf3er als bisher ist, damit Dictionary- bzw.
Brute-Force-Attacken erschwert werden.

Da SAP-Anwender inzwischen fur nahezu alle anderen Anwendungen bei der
Eingabe von Passworten die Grol3- bzw. Kleinschreibung beachten mussen, sollte
dies auch bei der Implementierung des neuen Hash-Algorithmus fir SAP-Passworte
in Erwagung gezogen werden.

Frank Dittrich



