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1 Risikoanalyse

Eine wesentliche Voraussetzung fur erfolgreiches IT-Sicherheitsmanagement ist die Einschét-
zung der bestehenden Sicherheitsrisiken. In einer Risikoanalyse wird versucht, diese Risiken zu
erkennen und zu bewerten und so das Gesamtrisiko zu ermitteln. Ziel ist es, in weiterer Folge
dieses Risiko so weit zu reduzieren, dass das verbleibende Restrisiko quantifizierbar und
akzeptierbar wird.

1.1 Risikoanalysestrategien

Es ist empfehlenswert, eine Strategie zur Risikoanalyse festzulegen. Diese sollte fir das
gesamte Unternehmen guiltig sein und festlegen, wie die Ziele der Risikoanalyse - Erkennen und
Bewerten von Einzelrisiken und Gesamtrisiko - erreicht werden sollen. Die aktuelle Literatur
kennt verschiedene Optionen fiir solch eine Strategie, von denen die wichtigsten drei im
Rahmen dieses Dokumentes behandelt werden.

1.1.1  Detaillierte Risikoanalyse

Fur alle IT-Systeme wird eine detaillierte Risikoanalyse durchgefiihrt. Diese Methode fiihrt zu
effektiven und angemessenen SicherheitsmaRnahmen, bendétigt jedoch viel Zeit und Aufwand,
so dass neben hohen Kosten auch die Gefahr besteht, dass fur kritische Systeme nicht schnell
genug Schutzmallnahmen ergriffen werden kénnen.

1.1.2 Grundschutzansatz

Unabhangig vom tatsachlichen Schutzbedarf wird fir alle IT-Systeme von einer pauschalisierten
Gefahrdungslage ausgegangen. Als Sicherheitsmallnahmen kommen. Grundschutzmaf3nah-
men zum Einsatz. Durch den Verzicht auf eine detaillierte Risikoanalyse spart diese Vorge-
hensweise Ressourcen und fihrt schnell zu einem relativ hohen Niveau an Sicherheit. Der
Nachteil liegt darin, dass der Grundschutzlevel fir das betrachtete IT-System nicht angemessen
sein konnte.

1.1.3 Kombinierter Ansatz

In einem ersten Schritt wird in einer Schutzbedarfsfeststellung (High Level Risk Analysis) der
Schutzbedarf fur die einzelnen IT-Systeme ermittelt. Fur IT-Systeme der Schutzbedarfskategorie
"niedrig bis hoch" wird auf eine detaillierte Risikoanalyse verzichtet. Dies erlaubt eine schnelle
und effektive Auswahl von grundlegenden Sicherheitsmalinahmen bei gleichzeitiger Gewahr-
leistung eines angemessenen Schutzniveaus. IT-Systeme der Schutzbedarfskategorie ,sehr
hoch" sind einer detaillierten Risikoanalyse zu unterziehen, auf deren Basis individuelle Sicher-
heitsmaRnahmen ausgewahlt werden.

Diese Option kombiniert die Vorteile des Grundschutz- und des Risikoanalyseansatzes, da alle
IT-Systeme mit hohem Schutzbedarf wirksam und angemessen geschuitzt werden. MalRnahmen
konnen fur die anderen Systeme mit Hilfe des Grundschutzes schnell und effektiv ausgewahlt
werden. Sie wird in den meisten Einsatzumgebungen die empfehlenswerte Strategie zur
Risikoanalyse darstellen.
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Bei der Durchfiihrung einer Risikoanalyse sind folgende Prinzipien zu beachten:

Das gesamte Verfahren muss transparent gemacht werden. Es dirfen keine versteckten
Annahmen gemacht werden, die z.B. dazu fihren, dass Bedrohungen unbetrachtet bleiben. Alle
Bewertungen mussen begriindet werden, um subjektive Einflisse zu erkennen und so weit wie
mdglich zu vermeiden. Alle Schritte missen so dokumentiert werden, dass sie spater auch fir
andere nachvollziehbar sind. Ein derartiges Vorgehen erleichtert auch eine spatere Uberarbei-
tung des IT-Sicherheitskonzeptes.

Der Aufwand fur die Durchfihrung des Verfahrens sollte dem Wert der IT-Anwendungen und
den Werten des Unternehmens im Allgemeinen angemessen sein.

Im Folgenden werden die drei angefuihrten Risikoanalysestrategien néher erlautert.
1.2 Detaillierte Risikoanalyse

Eine detaillierte Risikoanalyse fur ein IT-System umfasst die ldentifikation der bestehenden
Risiken sowie eine Abschatzung ihrer Grol3e.

Die erstmalige Durchfiihrung einer detaillierten Risikoanalyse und die anschlieRende Erstellung
eines Sicherheitskonzeptes erfordert einen Aufwand, der zumindest im Bereich von Wochen,
eventuell auch von Monaten liegt. Zur Reduktion des Aufwandes kann man fur IT-Systeme, auf
denen Anwendungen mit niedrigem bis hohem Schutzbedarf laufen, auch auf eine detaillierte
Risikoanalyse verzichten und Grundschutzmal3inahmen zum Einsatz bringen.

IT-Systeme, auf denen Anwendungen sehr hohem Schutzbedarf installiert sind, erfordern
hingegen eine genaue Analyse der bestehenden Werte, Bedrohungen und Schwachstellen und
damit die Durchfiihrung einer detaillierten Risikoanalyse.

Eine detaillierte Risikoanalyse umfasst folgende Schritte:
Schritt 1: Abgrenzung des Analysebereiches

Hier ist das zu analysierende IT-System zu spezifizieren und anzugeben, ob und in welchem
Maf3e auch andere Objekte (z.B. Geb&ude und Infrastruktur) in die Analyse einbezogen werden
sollen.

Schritt 2: Identifikation der bedrohten Objekte ("Assets")

Ziel dieses Schrittes ist die Erfassung aller bedrohten Objekte, die innerhalb des im vorange-
gangenen Schritt festgesetzten Analysebereiches liegen.

Schritt 3: Wertanalyse

In diesem Schritt wird der Wert der bedrohten Objekte ermittelt. Die Wertanalyse umfasst im
Einzelnen:

die Festlegung der Bewertungsbasis fur Sachwerte

die Festlegung der Bewertungsbasis fur immaterielle Werte Ermittlung

der Abhangigkeiten zwischen den Objekten

Bewertung der bedrohten Objekte
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Schritt 4: Bedrohungsanalyse

Die Objekte sind vielfachen Bedrohungen ausgesetzt, die sowohl aus Nachlassigkeit und
Versehen als auch aus Absicht resultieren kdnnen. Die Bedrohungsanalyse umfasst:

o die Identifikation mdglicher Bedrohungen (Katastrophen, Fehlbedienung, bewusste An-
griffe) und moglicher Angreifer (Mitarbeiter, Leasingpersonal, Auf3enstehende,...) und
e die Ermittlung der Eintrittswahrscheinlichkeiten.

Schritt 5: Schwachstellenanalyse

Eine Bedrohung kann nur durch die Ausnutzung einer vorhandenen Schwachstelle wirksam
werden. Es ist daher erforderlich, mdgliche Schwachstellen des Systems in den Bereichen

Organisation

Hard- und Software
Personal und
Infrastruktur

[ ]
zu identifizieren und ihre Bedeutung zu klassifizieren.

Schritt 6: Identifikation bestehender SicherheitsmalRnahmen

Zur Vermeidung unnétiger Aufwendungen und Kosten sind die bereits existierenden Sicher-
heitsmafRnahmen zu erfassen und auf ihre Auswirkungen hinsichtlich der Gesamtsystemsicher-
heit sowie auf korrekte Funktion zu priifen. Geplante neue SicherheitsmaRnahmen miissen mit
den existierenden kompatibel sein und eine wirtschaftlich und technisch sinnvolle Ergénzung
darstellen.

Schritt 7: Risikobewertung

In diesem Schritt werden die Einzelrisiken und das Gesamtrisiko ermittelt und bewertet.
Schritt 8: Auswertung

Eine Auswertung und Aufbereitung des Ergebnisses schliel3t die Risikoanalyse ab.

In den nachfolgenden Punkten werden die einzelnen Schritte einer Risikoanalyse detailliert
behandelt. Das vorliegende Dokument gibt Hinweise und Unterstiitzung zur Durchfihrung dieser
Schritte. Die Wahl einer konkreten Risikoanalysemethode sowie einetwaiger Einsatz von Tools
zur Unterstitzung dieser Analyse bleiben der durchfihrenden Institution Gberlassen. Wichtig ist,
dass alle der im Folgenden angefiihrten Schritte durchgefiihrt werden und die geforderten
Ergebnisse liefern.

1.2.1  Abgrenzung des Analysebereiches

Vor Beginn einer Risikoanalyse ist es erforderlich, den zu analysierenden Bereich genau
abzugrenzen. Dabei ist anzugeben, ob sich die Analyse auf Hardware, Software und Daten des
betrachteten IT-Systems beschrankt oder ob und in welchem Ausmall andere Werte wie
Gebéaude und Infrastruktur, Personen, immaterielle Giter, Fahigkeiten und Leistungen einbezo-
gen werden sollen.
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1.2.2 Identifikation der bedrohten Objekte (Werte, assets)

In diesem Schritt sind alle bedrohten Objekte (assets), die innerhalb des festgestellten Analyse-
bereiches liegen, zu erfassen. Unter den bedrohten Objekten eines Unternehmensbereiches ist
alles zu verstehen, was fir diese schutzbedirftig ist, also alle Objekte, von denen der Betrieb
des IT-Systems und seine Anwendungen und damit die Funktionsfahigkeit der Organisation
abhangen. Dazu zéhlen etwa:

e physische Objekte:
(Gebaude, Infrastruktur, Hardware, Datentréager, Paperware,...)

e logische Objekte:
(Software, Daten, Information,...)

e Personen
Fahigkeiten: (Herstellen eines Produktes, Erbringen einer Dienstleistung,...)

e immaterielle Giter:
(Image, Vertrauen in das Unternehmen, gute Beziehungen zu anderen Organisatio-
nen,...)

Zwischen den bedrohten Objekten bestehen grundsatzlich komplexe Abhangigkeiten; die
Vertraulichkeit, Integritdt oder Verfligbarkeit eines Objektes setzt vielfach die Vertraulichkeit,
Integritat oder Verfligbarkeit eines anderen Objektes voraus.

Beispiele dafiir sind etwa

e die Erfordernis einer funktionsfahigen Infrastruktur (Stromversorgung, Klimaanlage,...) fur
den Betrieb eines IT-Systems,

o die Abhéngigkeit der Software von unversehrter und verfigbarer Hardware oder

o die Voraussetzung korrekter Applikations- und Betriebssystemsoftware fir die Integritat
der Anwendungsdaten.

Die Identifizierung der bedrohten Objekte sowie ihre nachfolgende Bewertung stellen wesentli-
che Voraussetzungen fiur ein erfolgreiches IT-Sicherheitsmanagement dar. Dabei ist es den
Erfordernissen im Einzelfall anzupassen, in welcher Tiefe und in welchem Detaillierungsgrad die
einzelnen Objekte analysiert werden sollen; in vielen Fallen wird eine Zusammenfassung in
Gruppen sinnvoll sein und beitragen, den Analyseaufwand zu begrenzen.

1.2.3 Wertanalyse

In diesem Schritt wird der Wert der im vorangegangenen Schritt identifizierten Objekte ermittelt.
Die Wertanalyse umfasst im Einzelnen:

Festlegung der Bewertungsbasis fur Sachwerte
Festlegung der Bewertungsbasis fur immaterielle Werte
Ermittlung der Abhangigkeiten zwischen den Objekten
Bewertung der bedrohten Objekte
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1.2.3.1 Festlegung der Bewertungsbasis fur Sachwerte

Zunachst ist zu entscheiden, ob die Bewertung quantitativ oder qualitativ erfolgen soll.
Eine quantitative Bewertung kann etwa beruhen auf

dem Zeitwert eines Objektes,

dem Wiederbeschaffungswert eines Objektes,

dem Wert, den das Objekt fiir einen potentiellen Angreifer hétte, oder

dem Schaden, der sich aus dem Verlust oder der Modifikation eines zu schiitzenden
Objektes fiir die betroffene Organisation ergibt.

Eine qualitative Bewertung erfolgt durch Einteilung in Klassen. Beispiele hierfur sind etwa:

e 3-stufige Bewertung:

0 gering
o mittel
o hoch

o 5-stufige Bewertung:

unbedeutend
gering

mittel

hoch

sehr hoch

O O0OO0O0O0

1.2.3.2 Festlegung der Bewertungsbasis fur immaterielle Werte

Auch fur immaterielle Werte, wie etwa Bewahrung des guten Rufes oder Gewahrleistung der
Vertraulichkeit, kann eine quantitative oder eine qualitative Bewertungsbasis festgelegt werden.
Eine quantitative Bewertung kann in diesem Fall beruhen auf dem Wert, den das Objekt fir
einen potentiellen Angreifer hatte (z.B. vertrauliche Information), oder dem Schaden, der sich
aus einem Angriff auf das zu schitzende Objekt fur die betroffene Organisation ergibt.

Eine qualitative Bewertung erfolgt wiederum durch Zuordnung diskreter Werte und damit einer
Einteilung in Klassen. Beispiele hierflr sind etwa:

e 3-stufige Bewertung:

0 gering
o mittel
o hoch

o 5-stufige Bewertung:

unbedeutend
gering

mittel

hoch

sehr hoch

O O0OO0O0O0
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1.2.3.3 Ermittlung der Abhangigkeiten zwischen den Objekten

Es ist wichtig, auch die gegenseitige Abhangigkeit von Objekten festzustellen, da diese Einfluss
auf die Bewertung der einzelnen zu schitzenden Objekte haben kann.

So ist etwa die Funktionsfahigkeit der Hardware abhéngig von der Funktionsfahigkeit der
Stromversorgung und eventuell der Klimaanlage. Die Integritat von Information bedingt die
Integritat und Verfligbarkeit der Hard- und Software, die zu ihrer Verarbeitung bzw. Speicherung
eingesetzt wird.

1.2.3.4 Bewertung der bedrohten Objekte

AulRer der Festsetzung von Zeit- oder Wiederbeschaffungswert wird die Bewertung von bedroh-
ten Objekten im Allgemeinen sehr subjektiv sein. Es ist daher notwendig, im Rahmen der
Analyse mdoglichst genaue Bewertungsbasen und Regeln vorzugeben und diese eventuell durch
Beispiele zu illustrieren, sowie mdoglichst viele unterschiedliche Personen nach ihrer Einschéat-
zung zu befragen.

Die Bewertung sollte durch die Applikations-/Projektverantwortlichen sowie die betroffenen
Benutzer vorgenommen werden.

Unterstitzung in der Bewertung kann von verschiedenen Abteilungen, etwa Finanzen, Einkauf,
EDV,... kommen.

Es ist Aufgabe desjenigen, der die Risikoanalyse durchfihrt, die einzelnen Bewertungen auf
Plausibilitat und Konsistenz zu priifen und ein konsolidiertes Ergebnis zu erarbeiten.

Ergebnis der Wertanalyse:
Aufstellung der bedrohten Objekte und ihres Wertes fiir die Organisation.
1.2.4 Bedrohungsanalyse

Eine Bedrohung ist ein "moglicher Anlass fiir ein unerwinschtes Ereignis, das zu einem
Schaden fiir das System oder das Unternehmen fiihren kann".

Die zu schitzenden Objekte sind vielfaltigen Bedrohungen ausgesetzt. Im Rahmen der Risiko-
analyse mussen diese identifiziert werden. Ferner ist ihre Schwere und Eintrittswahrscheinlich-
keit abzuschéatzen.

Bedrohungen sind charakterisiert durch:

e lhren Ursprung:
Bedrohungen durch die Umwelt oder durch den Menschen, wobei letztere wieder in ab-
sichtliche oder zuféllige Bedrohungen zu unterteilen sind; im Falle absichtlicher Bedro-
hungen ist ferner zwischen Innentétern und AulR3entétern zu unterscheiden

e die Motivation:
etwa finanzieller Gewinn, Wettbewerbsvorteil, Rache, Geltungssucht, Publicity...

o die Haufigkeit des Auftretens
die Grof3e des Schadens, der durch diese Bedrohung verursacht werden kann

Fur einige umweltbedingte Bedrohungen (etwa Erdbeben, Blitzschlag,...) liegen statistische
Daten vor, die fur die Einschatzung hilfreich sein kénnen.
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Die Bedrohungsanalyse umfasst im Einzelnen:

¢ Die Identifikation méglicher Bedrohungen
e Die Ermittlung der Eintrittswahrscheinlichkeiten

1.2.4.1 lIdentifikation moglicher Bedrohungen
Bedrohungen kénnen unterteilt werden in:

e Hohere Gewalt
(etwa Blitzschlag, Feuer, Erdbeben, Personalausfall)

e Organisatorische Mangel
(etwa fehlende oder unzureichende Regelungen fur Wartung, Dokumentation, Test und
Freigabe, fehlende Auswertung von Protokolldaten, mangelhafte Kennzeichnung von Da-
tentragern)

e Menschliche Fehlhandlungen
(etwa fehlerhafte Systemnutzung oder -administration, fahrlassige Zerstérung von Gera-
ten oder Daten, Nichtbeachtung von SicherheitsmaRnahmen)

e Technisches Versagen
(etwa Ausfall von Versorgungs- und Sicherheitseinrichtungen, Softwarefehler, defekte
Datentrager)

e Vorsatzliche Handlungen
(etwa Manipulation/Zerstérung von Geraten, Manipulation an Daten oder Software, Vi-
ren, trojanische Pferde, Abhdren, Wiedereinspielen von Nachrichten, Nichtanerkennen
einer Nachricht, Maskerade)

Es ist wichtig, alle wesentlichen Bedrohungen zu erfassen, da andernfalls Sicherheitsliicken
bestehen bleiben kdnnen.

Bei der Identifikation von mdglichen Bedrohungen kénnen Bedrohungskataloge hilfreich sein,
die den Charakter von Checklisten haben. Solche Kataloge finden sich etwa im IT-
Sicherheitshandbuch oder in der [ISO/IEC 13335-3], Anhang C. Es ist jedoch zu betonen, dass
keine derartige Liste vollstdndig sein kann, und dariber hinaus auch Bedrohungen einem
standigen Wandel und einer standigen Weiterentwicklung unterworfen sind. Es ist daher immer
notwendig, Uber Bedrohungskataloge hinaus auch die Mdglichkeit weiterer Bedrohungen in
Betracht zu ziehen.

In diesem Schritt ist auch zu tberlegen, von wem eine Bedrohung jeweils ausgehen kann (etwa
Mitarbeiter, Leasingpersonal, Externe). Der Schutz gegen Innentater ist mit technischen
MaRnahmen oft nur unzureichend oder mit sehr hohem Aufwand zu bewerkstelligen, hier wird in
verstarktem Malf3 auf personelle und organisatorische MaRhahmen zuriickzugreifen sein.

1.2.4.2 Ermittlung der Eintrittswahrscheinlichkeiten

In diesem Schritt ist zu bestimmen, mit welcher Wahrscheinlichkeit eine Bedrohung im betrach-
teten Umfeld eintreten wird. Diese ist abhangig von:

o der Haufigkeit der Bedrohung (Wahrscheinlichkeit des Auftretens anhand von Erfahrun-
gen, Statistiken,...),
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e der Motivation und den vorausgesetzten Fahigkeiten und Ressourcen eines potentiellen
Angreifers,

e Einschatzung der Attraktivitat und Verwundbarkeit des IT-Systems bzw. seiner Kompo-
nenten,

e Umweltfaktoren und organisationsspezifischen Einfliissen.

Auch die Eintrittswahrscheinlichkeit kann quantitativ oder qualitativ bewertet werden.

Da eine quantitative Bewertung in vielen Fallen eine Genauigkeit vortduschen kénnte, die durch
die ungenaue Methode der Schatzung nicht zu rechtfertigen ist, ist in den letzten Jahren ein
Trend in Richtung qualitative Bewertung zu erkennen.

Bewahrt haben sich hier etwa drei- bis flinfteilige Skalen, wie beispielsweise:

: sehr haufig
: haufig

: mittel

: selten

: sehr selten

e o o o o
ORL,NWD

Diese allgemeinen Bedeutungen der Skalenwerte sind fur den spezifischen Anwendungsbereich
zu konkretisieren. Im Allgemeinen werden sie in "Anzahl pro Zeiteinheit" angegeben. Sie sollten
so festgelegt werden, dass die Bedeutung der Ziffern von 0 bis 4 gleichmaf3ig zunimmt.

Beispiel:

: einmal pro Minute
: einmal pro Stunde
: einmal pro Tag

. einmal pro Monat
> einmal im Jahr

e o o o o
OFRLNWDD

Es kann durchaus sinnvoll oder sogar erforderlich sein, fur verschiedene Anwendungsbereiche
unterschiedliche Auslegungen der Werteskala zu definieren.

Ergebnis der Bedrohungsanalyse:

Liste von Bedrohungen, der von ihnen bedrohten Objekte, und ihrer Eintrittswahrscheinlichkei-
ten.

1.2.5 Schwachstellenanalyse

Unter einer Schwachstelle versteht man eine Sicherheitsschwiche eines oder mehrerer
Objekte, die durch eine Bedrohung ausgenutzt werden kann.

Schwachstellen kdnnen etwa bei Gebauden, Hardware, Software, in der Organisation und
Verwaltung sowie beim Personal auftreten.

Typische Beispiele fur Schwachstellen sind etwa:

Mangelnder baulicher Schutz von Raumen mit IT-Einrichtungen (Bereich Gebaude)
Nachlassige Handhabung von Zutrittskontrollen (Bereich Geb&aude)

Spannungs- oder Temperaturschwankungen (Bereich Hardware)
kompromittierende Abstrahlung (Bereich Hardware)
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e Spezifikations- und Implementierungsfehler (Bereich Software)
e schwache Passwortmechanismen (Bereich Software)
e unzureichende Ausbildung, mangelndes Sicherheitsbewusstsein (Bereich Personal)

Eine Schwachstelle selbst verursacht noch keinen Schaden, sie ist aber die Voraussetzung, die
es einer Bedrohung ermdglicht, wirksam zu werden und damit ein IT-System zu beeintrachtigen.
Auf Schwachstellen, flir die eine korrespondierende Bedrohung existiert, sollte daher sofort
reagiert werden.

Eine Schwachstellenanalyse ist die Uberpriifung von Sicherheitsschwéchen, die durch festge-
stellte Bedrohungen ausgenutzt werden kénnen. Diese Analyse muss sowohl das Umfeld als
auch bereits vorhandene Schutzmaflinahmen miteinbeziehen. Es ist wichtig, jede Schwachstelle
daraufhin zu bewerten, wie leicht es ist, sie auszunutzen.

Beispielhafte Auflistungen von Schwachstellen, die auf typische Problembereiche hinweisen,
finden sich etwa in [ISO/IEC 13335-3], Anhang D sowie im IT-Sicherheitshandbuch und im
Grundschutzhandbuch.

Ergebnis der Schwachstellenanalyse:

Liste von potentiellen Schwachstellen mit Angaben darlber, wie leicht diese fur einen Angriff
ausgenutzt werden kdnnen.

1.2.6 Identifikation bestehender SicherheitsmalRnahmen

SicherheitsmalRnahmen sind Verfahrensweisen, Prozeduren und Mechanismen, die eine oder
mehrere der nachfolgenden Funktionen erfillen:

Vermeidung von Risiken,

Verkleinerung von Bedrohungen oder Schwachstellen,
Entdeckung unerwinschter Ereignisse,

Eingrenzung der Auswirkungen eines unerwinschten Ereignisses,
Uberwalzung von Risiken oder

Wiederherstellung eines frilheren Zustandes.

Wirksame IT-Sicherheit verlangt im Allgemeinen eine Kombination von verschiedenen Typen
von Malinahmen.

Da die SicherheitsmaRnahmen, die aufgrund einer Risikoanalyse ausgewahlt werden, im
allgemeinen zusatzlich zu bereits bestehenden Malinahmen eingefiihrt werden sollen, ist es
notwendig, alle bereits existierenden oder geplanten SicherheitsmalBhahmen zu identifizieren
und ihre Auswirkungen zu tberprifen, um unnétigen Aufwand zu vermeiden. Stellt sich heraus,
dass eine bereits existierende oder geplante MaRRnahme ihren Anforderungen nicht gerecht
wird, so ist zu prufen, ob sie ersatzlos entfernt, durch andere MalRnahmen ersetzt oder aus
Kostengrinden belassen werden soll.

Im Rahmen dieses Schrittes sollte auch geprift werden, ob die bereits existierenden Sicher-
heitsmafRnahmen korrekt zum Einsatz kommen. Falsch oder unvollstéandig eingesetzte Sicher-
heitsmalRnahmen stellen eine zusatzliche potentielle Schwachstelle eines Systems dar.

Ergebnis:

Aufstellung aller bereits existierenden oder geplanten SicherheitsmaRhahmen mit Angaben tber
ihren Implementierungsstatus und ihren Einsatz.
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1.2.7 Risikobewertung

Ein Risiko ist die Mdglichkeit, dass eine Bedrohung unter Ausnutzung einer Schwachstelle
Schaden an einem Objekt oder den Verlust eines Objektes und damit direkt oder indirekt einen
Schaden verursacht.

Ziel dieses Schrittes ist es, die Risiken, denen ein IT-System und seine Objekte ausgesetzt sind,
zu erkennen und zu bewerten, um auf dieser Basis geeignete und angemessene Sicherheits-
maflnahmen auswahlen zu kdnnen.

Risiken sind eine Funktion folgender Parameter:

Wert der bedrohten Objekte (SchadensausmalR),

Mdglichkeit, eine Schwachstelle durch eine Bedrohung auszunutzen,
Eintrittswahrscheinlichkeit einer Bedrohung,

bereits existierende oder geplante SicherheitsmaRnahmen, die dieses Risiko reduzieren
konnten.

Wie diese GrofRen miteinander verknipft werden, um die HOhe der Einzelrisiken und des
Gesamtrisikos zu bestimmen, ist abhangig von der gewdahlten Risikoanalysemethode. Wieder
kénnen gquantitative oder qualitative Bewertungen vorgenommen oder aber beide Mdglichkeiten
kombiniert werden.

Im IT-Sicherheitshandbuch des BSI wird eine quantitative Bewertung des Risikos anhand von
Wertepaaren (Schadensausmal3, Eintrittswahrscheinlichkeit) und anschlieRend eine Einteilung
der Risiken in "tragbare" und "untragbare" vorgenommen

Es ist zu beachten, dass jegliche Anderung an Werten, Bedrohungen, Schwachstellen oder
SicherheitsmalRnahmen bedeutenden Einfluss auf die Einzelrisiken und auf das Gesamtrisiko
haben kann.

Ergebnis:
Quantitative oder qualitative Bewertung von Einzelrisiken und Gesamtrisiko fiir den betrachteten
Analysebereich.

1.2.8  Auswertung und Aufbereitung der Ergebnisse

Der adaquaten Aufbereitung, Auswertung und Interpretation der Ergebnisse einer Risikoanalyse
kommen wachsende Bedeutung zu. Da die Risikoanalyse auch als Grundlage fur weitreichende
weiterfuhrende Entscheidungen dient, ist auf eine klare Darstellung der Situation sowie eine
umfassende Ergebnisdarstellung zu achten. Hilfreich dabei sind graphische und tabellarische
Darstellungen.

1.3 Grundschutzanalyse und Auswahl von Mal3Bhahmen

Im Folgenden wird ein reiner Grundschutzansatz beschrieben, d.h. es wird davon ausgegangen,
dass entweder bereits eine Schutzbedarfsfeststellung erfolgt ist und damit die IT-Systeme
identifiziert sind, fur die der IT-Grundschutz zu konzipieren ist, oder dass bewusst (zunachst) ein
reiner Grundschutzansatz gewahlt wird. Ein kombinierter Ansatz und die Stellung des IT-
Grundschutzes in einem solchen wird im nachfolgenden Kapitel beschrieben.

Die im Folgenden beschriebene Vorgehensweise ist dem IT-Grundschutzhandbuch des BSI
[BSI GSHB] entnommen und baut auch auf den dort vorgesehenen sehr umfangreichen
MalRnahmenkatalogen auf.
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Bei Bedarf kdnnen einer Grundschutzanalyse -erganzend oder alternativ - auch andere Mal3-
nahmenkataloge zugrunde gelegt werden.
Vorgehensweise (It. [BSI GSHB]):

Abbildung des IT-Systems durch vorhandene Bausteine

Lesen des jeweiligen Bausteins

Lesen der Malihahmenbeschreibungen

Soll-Ist-Vergleich zwischen vorhandenen und empfohlenen Ma3nahmen

1.3.1 Abbildung des IT-Systems durch vorhandene Bausteine

Unter Ruckgriff auf das IT-Grundschutzhandbuch des BSI, das nach einem "Baukastensystem"
aufgebaut ist, wird auf die dort bestehenden Kataloge (siehe auch Kap. 4.1.4 dieses
Handbuches) verwiesen. Die einzelnen "Bausteine”, also die entsprechenden Kapitel und
Unterkapitel des Handbuches, mit denen ein reales IT-System nachgebildet werden kann, sind
in drei Gruppen zusammengefasst

e Ubergeordnete oder grundlegende Komponenten:

Organisation

Personal
Notfallvorsorge-Konzept
Datensicherungskonzept
Datenschutz
Infrastruktur:

Gebaude

Verkabelung

Raume

Schutzschréanke
Hauslicher Arbeitsplatz

OO0OO0OO0OO0OO0OO0OO0OOO0OO

o |T-spezifische Bausteine aus beispielsweise folgenden Bereichen:

nicht-vernetzte Systeme
vernetzte Systeme
Datentibertragungseinrichtungen
Telekommunikation

O O0OO0O0

e sonstige IT-Komponenten

Die in dieser Aktion zu leistende Aufgabe besteht darin, das reale IT-System durch die vorhan-
denen Bausteine mdglichst genau hachzubilden.

Wurde bereits ein IT-Grundschutz-MalRhahmenkonzept fur das IT-System erstellt, sollte
Uberprift werden, ob in der aktuellen Version des IT-Grundschutzhandbuches neue Bausteine
beschrieben werden, die zusatzlich zur Abbildung des IT-Systems genutzt werden kénnen und
damit zusétzlich bearbeitet werden sollten.

1.3.2 Lesen des jeweiligen Bausteins

Nun werden die in ausgewdahlten Kapitel (= Bausteine) bearbeitet. Jedes dieser Kapitel ist
gleichermal3en aufgebaut: nach einer einfihrenden Beschreibung folgt eine Aufzahlung
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pauschal fur den IT-Grundschutz angenommener Gefahrdungen und die Empfehlung der
hiergegen wirkenden Mal3nahmen.

Es werden 5 Gruppen von Geféahrdungen unterschieden:

Hohere Gewalt
Organisatorische Méangel
Menschliche Fehlhandlungen
Technisches Versagen
Vorsatzliche Handlungen

Die MalRnahmen sind in 6 Bereiche gegliedert:

Infrastruktur
Organisation
Personal
Hardware/Software
Kommunikation
Notfallvorsorge

Eine ausfiihrliche Beschreibung der Malinahmen und Geféhrdungen ist auch in den Katalogen
des IT-Grundschutzhandbuches enthalten.

1.3.3 Lesen der MaBnahmenbeschreibungen

Bei der Bearbeitung eines Kapitels ist es unbedingt erforderlich, die empfohlenen MalRhahmen
und die dazu existierenden Malinahmenbeschreibungen in den Katalogen sorgfaltig zu lesen.
Nur so kann der angestrebte Soll-Ist-Vergleich erfolgreich durchgefiihrt werden.

Neben der eigentlichen Empfehlung, wie die einzelnen MaRnahmen umzusetzen sind, werden
beispielhaft Verantwortliche genannt, die die Initierung bzw. die Umsetzung der MafRnahmen
typischerweise bewerkstelligen sollen. Weiterhin werden ergédnzende Kontrollfragen angefihrt,
die zur Beurteilung der umgesetzten MalRnahmen und fur Revisionszwecke hilfreich sein
kdnnen.

1.3.4  Soll-Ist-Vergleich zwischen vorhandenen und empfohlenen MalRBhahmen

Das SOLL besteht aus den in den einzelnen Bausteinen empfohlenen MaflRnahmen. Der
Vergleich mit den vorhandenen MalRhahmen ergibt als Resultat die Mal3nahmen, die es noch fir
den IT-Grundschutz umzusetzen gilt.

Vorgehen bei Abweichungen:

Fur die Errichtung eines IT-Grundschutzes sollten alle im Baustein vorgeschlagenen IT-
GrundschutzmalBhahmen umgesetzt werden, es besteht jedoch die Mdglichkeit, dass bei
bestimmten Einsatzumgebungen empfohlene Grundschutzmal3nahmen nicht umgesetzt werden
kénnen oder sollten. Diese Abweichung von der Empfehlung ist dann zu dokumentieren und zu
begriinden. An dieser Stelle sollten auch eventuell vorhandene Uber den IT-Grundschutz
hinausgehende IT-SicherheitsmalRnahmen herausgearbeitet und dokumentiert werden.
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Ergebnis:

Die beschriebene Vorgehensweise liefert als Ergebnis eine Liste von Mal3nahmen, die es fir die
Erreichung des IT-Grundschutzes noch umzusetzen gilt.

1.4 Kombinierter Ansatz

Die Starken beider oben dargestellter Risikoanalysestrategien - Zeit sparende Auswahl kosten-
gunstiger IT-Sicherheitsmallnahmen durch Grundschutzanalysen und wirksame Reduktion
hoher Sicherheitsrisiken durch detaillierte Risikoanalysen - kommen in einem sog. kombinierten
Ansatz zum Tragen.

Dabei wird zunachst ermittelt, welche IT-Systeme

e welche niedrige bis hohe Sicherheitsanforderungen,
¢ und welche sehr hohe Sicherheitsanforderungen haben.

Das Ergebnis dieses Schrittes ist eine Einteilung in zwei Schutzbedarfskategorien:

e "niedrig bis hoch" und
e _sehr hoch".

IT-Systeme der Schutzbedarfskategorie "niedrig bis hoch" werden einer Grundschutzanalyse
unterzogen, wahrend IT-Systeme der Schutzbedarfskategorie " sehr hoch" einer detaillierten
Risikoanalyse zu unterziehen sind, auf deren Basis individuelle SicherheitsmalRnahmen
ausgewahlt werden.

Die nachfolgende Abbildung verdeutlicht den Zusammenhang zwischen beiden Vorgehenswei-
sen.

IT-Strukturanalyse:
- Erfassung der IT und der I'T-Anwendungen
- Gruppenbildung

IT-Grundschutzanalyse:
- Modellierung nach IT-Grundschutz
- Basis-Sicherheitscheck mit Soll-Ist- Vergleich

Ergiinzende Sicherheits-

analyse:

- bei hohem Schutzbedarf
bei zusitzlichem Analvsebe

A

Realisierungsplanung:
- Konsolidierung der Malinahmen
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1.4.1 Starken und Schwachen eines kombinierten Ansatzes:

Die Vorgehensweise ermoglicht es, rasch einen relativ guten Sicherheitslevel fir alle IT-
Systeme zu realisieren.

Die in der Schutzbedarfsfeststellung erarbeiteten Erkenntnisse kdonnen die Grundlage fir eine
Prioritatenreihung fur die nachfolgenden Aktivitaten bilden.

Der Aufwand kann auf hochsicherheitsbediirftige Systeme konzentriert werden.

Das Verfahren findet im Allgemeinen hohe Akzeptanz, da es mit verhaltnismaRig geringem
Initialaufwand rasch sichtbare Erfolge bringt.

Grundsatzlich besteht beim kombinierten Ansatz das Risiko, dass ein hochschutzbedirftiges IT-
System féalschlicherweise in die Schutzbedarfskategorie "niedrig bis hoch" eingeordnet wird. Da
solche Systeme aber auf jeden Fall durch GrundschutzmalRhahmen geschiitzt werden, besteht
zumindest ein gewisses Sicherheitsniveau. Aul3erdem ist zu erwarten, dass im Rahmen einer
Grundschutzanalyse eventuell bestehende hodhere Sicherheitsanforderungen erkannt werden
und damit in einem nachsten Schritt behandelt werden kénnen.

1.4.2 Festlegung von Schutzbedarfskategorien

Voraussetzung fur eine Schutzbedarfsfeststellung ist die Festlegung von Schutzbedarfskatego-
rien.

Schutzbedarfskategorien
"niedrig bis mittel" |Die Schadensauswirkungen sind begrenzt und iiberschaubar.
"hoch" Die Schadensauswirkungen kénnen betrachtlich sein.
"sehr hoch" Die Schadensauswirkungen kdnnen ein existentiell bedrohliches,
katastrophales Ausmalf erreichen.

Orientierungshilfe:

Die nachfolgende Tabelle gibt eine Orientierungshilfe fir die Festlegung der Schutzbedarfskate-
gorien und damit die Klassifizierung der Anwendungen anhand der maximal mdglichen Schaden
anhand von beispielhaften Grenzwerten. Jede Organisation sollte fir sich prifen, ob diese
Klassifikation ihren Anforderungen entspricht und gegebenenfalls eigene Grenzwerte und
Einordnungen festlegen.

Ferner ist darauf hinzuweisen, dass die in der Tabelle angefuhrten sieben Schadenskategorien
nicht vollstandig sein mussen. Fur alle Schaden, die sich nicht in diesen Kategorien abbilden
lassen, ist ebenfalls eine Aussage zu treffen, wo die Grenze zwischen "niedrig bis hoch" und "
sehr hoch" zu ziehen ist.
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Schutzbedarfskategorie "niedrig bis mittel"

Verstol3 gegen Geset-
ze/Norschriften/Vertrage

- VerstdlRe gegen Vorschriften und Gesetze mit geringfligigen
Konsequenzen

- Geringfligige Vertragsverletzungen mit maximal geringen
Konventionalstrafen

Beeintrachtigung des informa-
tionellen Selbstbestimmungs-
rechts

- Eine Beeintrachtigung des informationellen Selbstbestim-
mungsrechts wirde durch den Einzelnen als tolerabel
eingeschatzt werden.

- Ein mdglicher Missbrauch personenbezogener Daten hat
nur geringfiigige Auswirkungen auf die gesellschaftliche
Stellung oder die wirtschaftlichen Verhaltnisse des Betroffe-
nen.

Beeintrachtigung der persoénli-
chen Unversehrtheit

- Eine Beeintrachtigung erscheint nicht moglich.

Beeintrachtigung der Aufga-
benerfillung

- Die Beeintrachtigung wiirde von den Betroffenen als
tolerabel eingeschatzt werden.

- Die maximal tolerierbare Ausfallzeit ist groRer als
24 Stunden.

Negative AuRenwirkung

- Eine geringe bzw. nur interne Ansehens- oder Vertrauens-
beeintrachtigung ist zu erwarten.

Finanzielle Auswirkungen

- Der finanzielle Schaden ist tolerabel.

Schutzbedarfskategorie "hoch"

Verstol3 gegen Geset-
ze/NVorschriften/Vertrage

- VerstoRe gegen Vorschriften und Gesetze mit erheblichen
Konsequenzen

- Vertragsverletzungen mit hohen Konventionalstrafen

Beeintrachtigung des informa-
tionellen Selbstbestimmungs-
rechts

- Eine erhebliche Beeintrachtigung des informationellen
Selbstbestimmungsrechts des Einzelnen erscheint méglich.

- Ein maglicher Missbrauch personenbezogener Daten hat
erhebliche Auswirkungen auf die gesellschaftliche Stellung
oder die wirtschaftlichen Verhaltnisse des Betroffenen.

Beeintrachtigung der persoénli-
chen Unversehrtheit

- Eine Beeintrachtigung der persénlichen Unversehrtheit kann
nicht absolut ausgeschlossen werden.

Beeintrachtigung der Aufga-
benerfillung

- Die Beeintrachtigung wiirde von einzelnen Betroffenen als
nicht tolerabel eingeschatzt.

- Die maximal tolerierbare Ausfallzeit liegt zwischen einer und
24 Stunden.

Negative AuRenwirkung

- Eine breite Ansehens- oder Vertrauensbeeintrachtigung ist
Zu erwarten.

Finanzielle Auswirkungen

- Der Schaden bewirkt beachtliche finanzielle Verluste, ist

jedoch nicht existenzbedrohend.
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Schutzbedarfskategorie "sehr hoch"
1. VerstoB gegen Geset- - Fundamentaler VerstoR gegen Vorschriften und Gesetze
ze/Vorschriften/Vertrage - Vertragsverletzungen, deren Haftungsschaden ruinds sind
2. Beeintrachtigung des informa- | Eine besonders bedeutende Beeintrachtigung des infor-

tionellen Selbstbestimmungs- | mationellen Selbstbestimmungsrechts des Einzelnen
rechts erscheint moglich.

- Ein maglicher Missbrauch personenbezogener Daten wiirde
fur den Betroffenen den gesellschaftlichen oder wirtschattli-
chen Ruin bedeuten.

3. Beeintrachtigung der personli- | Gravierende Beeintrachtigungen der personlichen Unver-

chen Unversehrtheit sehrtheit sind moglich.
- Gefahr fur Leib und Leben
4. Beeintrachtigung der Aufga- | pDie Beeintrachtigung wiirde von allen Betroffenen als nicht
benerfillung tolerabel eingeschétzt werden.
- Die maximal tolerierbare Ausfallzeit ist kleiner als eine
Stunde.
5. Negative AuBenwirkung - Eine landesweite Ansehens- oder Vertrauensbeeintrachti-
gung, evtl. sogar existenzgefahrdender Art, ist denkbar.
6.  Finanzielle Auswirkungen - Der finanzielle Schaden ist fur die Institution existenzbedro-
hend.

1.4.3 Schutzbedarfsfeststellung

Die Schutzbedarfsfeststellung bildet die Grundlage fir eine Entscheidung Uber die weitere
Vorgehensweise und ist daher mit entsprechender Sorgfalt durchzufthren.

Die Schutzbedarfsfeststellung erfolgt in 3 Schritten:

e Schritt 1: Erfassung aller vorhandenen oder geplanten IT-Systeme
e Schritt 2: Erfassung der IT-Anwendungen und Zuordnung zu den einzelnen IT-Systemen
e Schritt 3: Schutzbedarfsfeststellung fir jedes IT-System

1.4.3.1 Erfassung aller vorhandenen oder geplanten IT-Systeme

Zunachst werden die vorhandenen und geplanten IT-Systeme aufgelistet. Hierbei steht die
technische Realisierung eines IT-Systems im Vordergrund, z. B. stand-alone PC, Server, PC-
Client, Unix-Server, TK-Anlage. An dieser Stelle soll nur das System als solches erfasst werden
(z. B. Unix-Server), nicht die einzelnen Bestandteile, wie Rechner, Tastatur, Bildschirm, Drucker
etc., aus denen das IT-System zusammengesetzt ist.

Sollte eine so groRe Anzahl von IT-Systemen vorhanden sein, dass eine vollstdndige Erfassung
nicht angemessen erscheint, so kann man gleiche IT-Systeme zu Gruppen zusammenfassen,
wenn von Anwendungsstruktur und -ablauf vergleichbare IT-Anwendungen auf diesen IT-
Systemen laufen. Dies gilt insbesondere fur PCs, die oft in grol3er Anzahl vorhanden sind.

1.4.3.2 Erfassung der IT-Anwendungen und Zuordnung zu den einzelnen IT-
Systemen

Ziel dieses Schrittes ist es, alle oder zumindest die wichtigsten auf dem betrachteten IT-System
laufenden oder geplanten IT-Anwendungen zu erfassen.
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Diese sollten anschlieRend - soweit zu diesem Zeitpunkt bereits mdglich - nach ihrem Sicher-
heitsbedarf vorsortiert werden. Dabei sind zuerst diejenigen Anwendungen des jeweiligen IT-
Systems zu benennen,
e deren Daten/Informationen und Programme den hoéchsten Bedarf an Vertraulichkeit ha-
ben,
o deren Daten/Informationen und Programme den héchsten Bedarf an Integritat aufweisen,
e die die kurzeste tolerierbare Ausfallszeit haben.

1.4.3.3 Schutzbedarfsfeststellung fur jedes IT-System

In dieser Phase soll die Frage beantwortet werden, welche Schaden zu erwarten sind, wenn
Vertraulichkeit, Integritéat oder Verfluigbarkeit einer IT-Anwendung und/oder der zugehérigen
Informationen ganz oder teilweise verloren gehen. Die zu erwartenden Schaden bestimmen den
Schutzbedarf. Dabei ist es unbedingt auch erforderlich, die Applikations-/Projektverantwortlichen
und die Benutzer der betrachteten IT-Anwendungen nach ihrer Einschatzung zu befragen.

Als Orientierungshilfe fur die Einordnung von IT-Anwendungen in Schutzbedarfskategorien kann
die in Abbildung 3.4 angefiihrte Tabelle bzw. eine den spezifischen Anforderungen einer
Organisation entsprechende maodifizierte Tabelle dienen. Die Ermittlung des Schutzbedarfes
erfolgt nach dem Maximum-Prinzip. Sind fur alle auf einem System laufenden Anwendungen

nur niedrige bis mittlere potentielle Schaden erhoben worden, so ist das gesamte System in die
Schutzbedarfskategorie "niedrig bis hoch" einzuordnen. Die Realisierung von Grundschutzmalf3-
nahmen bietet hier im Allgemeinen einen ausreichenden Schutz. Wurde dagegen mindestens
eine Applikation mit sehr hohem Schutzbedarf ermittelt, so sollte zusétzlich zum IT-Grundschutz
eine detaillierte Risikoanalyse durchgefuhrt werden.

Anmerkungen:
Abhangigkeiten:

Bei der Betrachtung der mdéglichen Schaden und ihrer Folgen ist auch zu beachten, dass IT-
Anwendungen Arbeitsergebnisse anderer Applikationen als Input nutzen konnen. Diese
Informationen kénnen dabei auch auf anderen IT-Systemen erarbeitet worden sein. Eine fir sich
betrachtet weniger bedeutende IT-Anwendung kann wesentlich an Wert gewinnen, wenn eine
andere wichtige IT-Anwendung auf ihre Ergebnisse angewiesen ist. In diesem Fall muss der
ermittelte Schutzbedarf auch fiir die abhangigen IT-Anwendungen und Informationen sicherge-
stellt werden. Handelt es sich dabei um Applikationen verschiedener IT-Systeme, dann missen
Schutzbedarfsanforderungen des einen Systems auch auf das andere Ubertragen

werden.

Kumulationseffekte:

Werden mehrere IT-Anwendungen/Informationen auf einem IT-System verarbeitet, so ist zu
Uberlegen, ob durch Kumulation mehrerer kleinerer Schaden auf einem IT-System ein insge-
samt hoherer Gesamtschaden entstehen kann. In einem solchen Fall erhéht sich der Schutzbe-
darf des IT-Systems entsprechend.

Verlagerung von Anwendungen mit hohen Risiken:
Zeigt die Schutzbedarfsfeststellung, dass die meisten Anwendungen auf einem System nur

niedrigen bis hohen Schutzbedarf haben und nur eine oder wenige hochschutzbedurftig sind, so
ist die Moglichkeit einer Auslagerung dieser Anwendungen auf ein isoliertes System oder eine
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Zusammenfassung diverser hochschutzbedirftiger Anwendungen auf einem dann besonders zu
schitzenden System zu prufen.

1.4.4  Durchfuhrung von Grundschutzanalysen

Fur alle IT-Systeme der Schutzbedarfskategorie "niedrig bis hoch" ist eine Grundschutzanalyse
vorzunehmen.

1.4.5 Durchfihrung von detaillierten Risikoanalysen

Alle IT-Systeme der Schutzbedarfskategorie " sehr hoch" sind einer detaillierten Risikoanalyse
Zu unterziehen.

Die Auswahl einer konkreten Methode zur Risikoanalyse sowie der eventuelle Einsatz eines
Tools zur Unterstitzung dieser Analyse bleiben der durchfiihrenden Institution Uberlassen.
Details dazu finden sich in der Methode eins dieses Dokumentes beschrieben.

1.5 Akzeptables Restrisiko

Sicherheitsmalinahmen konnen fir gewdhnlich Risiken nur teilweise mindern. Im Allgemeinen
verbleibt ein Restrisiko, dessen Abdeckung wirtschaftlich nicht mehr vertretbar wére. Es ist
notwendig, diese Restrisiken so exakt wie mdglich zu quantifizieren und sie dann bewusst zu
akzeptieren. Dieser Prozess wird als "Risikoakzeptanz" bezeichnet.

Um ein ressortweit einheitliches Niveau des Restrisikos zu gewéhrleisten, ist es hilfreich, diesen
Prozess durch generelle Richtlinien zu unterstiitzen. Diese sollten im Rahmen der IT-
Sicherheitspolitik definiert werden und festlegen, welche Risiken die betroffene Organisation im
allgemeinen zu akzeptieren bereit ist.

Auch dabei ist zu beachten, dass durch Kumulationseffekte oder gegenseitige Beeinflussungen
eine Reihe von kleinen Einzelrisiken zu einem inakzeptablen Restrisiko flhren kann. Die
Entscheidung tber die Akzeptanz von Restrisiken ist daher immer eine fur das spezielle System
zu treffende Managemententscheidung.

1.6 Akzeptanz von aul3ergewdhnlichen Restrisiken

Verbleibt nach Durchfuhrung aller vorgesehenen Sicherheitsmaflinahmen ein Restrisiko, das
hoher ist als das generell akzeptable, so sollten zusétzliche SicherheitsmalZnahmen vorgesehen
und damit das Risiko weiter reduziert werden

Ist dies technisch nicht mdglich oder unwirtschaftlich, so besteht in begriindeten Ausnahmefal-
len die Mdéglichkeit, dieses erhdhte Restrisiko bewusst anzunehmen.

Die Entscheidung Uber die Akzeptanz eines auf3ergewohnlichen Restrisikos ist durch das
Management zu treffen, die genauen Verantwortlichkeiten dafiir sind in der IT-Sicherheitspolitik
festzulegen. Die Entscheidung ist schriftlich zu begriinden und durch Unternehmensleitung in
schriftlicher Form zu akzeptieren.

1.7 Literatur

Grundschutzhandbuch des BSI
IT-Sicherheitshandbuch des BSI
ISO/IEC Norm 13335
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1.8 Muster fur eine Klassifizierung

Klassifizierung
von Anwendungen
IT-Systemen oder
IT-Systemgruppen
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1.8.1 Zielsetzung

Damit Gberhaupt ein Schutz- und Verflugbarkeitsbedarf von Anwendungen, IT-Systemen oder
IT-Systemgruppen festgelegt werden kann, muss in einem ersten Schritt ermittelt werden wie
wichtig die einzelnen Komponenten fur das Unternehmen und die Abldufe im Unternehmen
sind.sind.

Wahrend ein Produktionssteuerungssystem immer zur Verfligung stehen muss, kann z.B. auf
die Moglichkeit der Arbeit mit dem Lohn- und Gehaltsabrechnungssystem zu bestimmten Zeiten
durchaus verzichtet werden.

1.8.2 Anwendung

Bezeichnung der Anwendung, des IT-Systems oder der
IT-Systemgruppe

Abteilung / Bereich

Die Klassifizierung wurde durchgefiihrt von

Datum der Klassifizierung

Die Anwendung wurde folgendermal3en eingestuft:

1.8.3 Dokumentation der Klassifizierung
Sicherheitsziel Klasse | Klasse Il Klasse lll
(Die Folgen eines (Ein Schadensereignis | (Ein Schadensereignis
Schadensereignisses hétte ernsthafte héatte schwerwiegende
waren zu verkraften) Folgen) oder existenzbedro-

hende Folgen)

Vertraulichkeit

Verflugbarkeit

Integritat
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1.8.4 Sicherheitsziel Vertraulichkeit

. ) ) [ Ja

1. Werden mit dieser Anwendung, dem IT-Gerat oder der IT-Gerategruppe '
personenbezogene Daten verarbeitet? [1 Nein

. ) ) [ Ja

2. Werden mit dieser Anwendung, dem IT-Gerat oder der IT-Gerategruppe '
finanzwirksame Daten verarbeitet? [] Nein

: . . . [1 Ja

3. Muss die Vertraulichkeit aufgrund von gesetzlichen Anforderungen gewahr- _
leistet werden? [1 Nein

L . : : . [1 Ja

4. Besteht bei dieser Anwendung eine vertragliche Verpflichtung, die Vertrau- _
lichkeit zu wahren? [1 Nein

. i} i} . [1 Ja

5. Enthalt diese Anwendung, das IT-Gerat oder der IT-Gerategruppe Detailin- _
formationen Uber Produktionsprozesse? [] Nein

- : iy : . . [1 Ja

6. Enthalt die Anwendung Informationen tber Einkaufskonditionen, Lieferbe- _
dingungen oder Zahlungskonditionen? [] Nein

e : iy : : [] Ja

7. Enthalt die Anwendung Informationen Uber die Qualitat von Lieferanten oder _
Kunden? [] Nein

) . . . ] Ja

8. Konnte ein Informationsabfluss zu einer Verschlechterung der Wettbewerbs- _
position fiihren? [] Nein

. . L ) [ Ja

9. Enthalt diese Anwendung Informationen tber Léhne und Gehalter von '
Mitarbeitern? [] Nein

e . N : . L] Ja

10. Enthalt diese Anwendung Informationen tGber Zeugnisse und Beurteilungen _
von Mitarbeitern? [] Nein

Wie wirden Sie aufgrund der Antworten die unmittelbaren und mittelbaren Folgen eines
Vertraulichkeitsverlustes bei dieser Anwendung, des IT-Systems oder der IT-Systemgruppe
beurteilen?

[ ] Ein Vertraulichkeitsverlust wére zu verkraften (Klasse 1)

[ ] Ein Vertraulichkeitsverlust hatte ernsthafte Folgen (Klasse Il)
[ ] Ein Vertraulichkeitsverlust hétte schwerwiegende oder existenzbedrohende Folgen
(Klasse IlI)
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1.8.5 Sicherheitsziel Verfligbarkeit
1. Wie groB ist die Zeit des maximalen Verflugbarkeitsverlustes in Stunden?
2. Konnte ein Verfligbarkeitsverlust zu einer Verschlechterung des ] Ja
Geschaéftsergebnisses fiihren? [] Nein
3. Hatte ein Verfligbarkeitsverlust zur Folge, dass vertragliche Verpflichtungen [[] Ja
nicht mehr eingehalten werden kénnten? [] Nein
4. Wirde bei einem Verfligbarkeitsverlust die eigene Abteilung bei ihrer ] Ja
Aufgabenerfillung behindert? [] Nein
5. Wirden bei einem Verflgbarkeitsverlust andere Abteilungen bei ihrer ] Ja
Aufgabenerfillung behindert? [] Nein
6. Existieren fir diese Anwendung spezielle, iber das normale gesetzliche [] Ja
Malf3 hinausgehende, Aufbewahrungsfristen? [] Nein
7. Dienen Informationen aus dieser Anwendung der Erfillung von Meldepflich- [[] Ja
ten? ] Nein
8. Konnte ein Verfligbarkeitsverlust den Erhalt oder die Durchfliihrung von ] Ja
Auftragen gefahrden? [] Nein
9. Unterliegt die Anwendung einer regelmafigen kontrollierten Datensiche- ] Ja
rung? ] Nein
10.Wirde ein Verfugbarkeitsverlust dazu fuhren, dass unternehmens- [] Ja
relevante Daten nicht mehr rekonstruierbar waren? ] Nein

Wie wirden Sie aufgrund der antworten die unmittelbaren und mittelbaren Folgen eines
Verfugbarkeitsverlustes bei dieser Anwendung beurteilen?

[ ] Ein Verfligbarkeitsverlust ware zu verkraften (Klasse I)

[ ] Ein Verfugbarkeitsverlust hatte ernsthafte Folgen (Klasse I1)
[ ] Ein Verfugbarkeitsverlust hatte schwerwiegende oder existenzbedrohende Folgen
(Klasse III)
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1.8.6 Sicherheitsziel Integritat
1. Ist fir die Anwendung, das IT-Gerat oder die IT-Gerétegruppe ein wirkungs- |[] Ja
volles Controlling vorhanden? [] Nein
2. Enthalt diese Anwendung, das IT-Gerét oder die IT-Gerategruppe finanzwirk- [[] Ja
same Daten? [] Nein
3. Werden mit dieser Anwendung, dem IT-Gerét oder der IT-Gerétegruppe ] Ja
Zahlungsvorgange ausgeltst? [] Nein
4. Ware bei einer Manipulation die Integritat anderer Anwendungen gefahrdet? |[] Ja
[ ] Nein
5. Ist bei einer Manipulation der Betrieb des Systems geféahrdet? [] Ja
[ ] Nein
6. Findet ein Datentrager- oder Dateiaustausch mit anderen Stellen statt? ] Ja
[ ] Nein
7. Kbnnte eine Manipulation dazu fuhren, dass falsche unternehmerische [] Ja
Entscheidungen getroffen werden? [] Nein
8. Hatte eine Manipulation Auswirkungen auf das Geschaftsergebnis? ] Ja
[ ] Nein
9. Hatte eine Manipulation Auswirkungen auf das Lagerhaltungssystem? [] Ja
[ ] Nein
10.Konnte eine Manipulation Auswirkungen auf den Produktionsprozess oder [] Ja
die Auftragsbearbeitung haben? [] Nein

Wie wirden Sie aufgrund der antworten die unmittelbaren und mittelbaren Folgen einer Manipu-
lation bei dieser Anwendung, des IT-Gerates oder der IT-Gerategruppe beurteilen?

[ ] Ein Integritatsverlust wére zu verkraften (Klasse )

[ ] Ein Integritatsverlust hatte ernsthafte Folgen (Klasse I1)

[ ] Ein Integritatsverlust hatte schwerwiegende oder existenzbedrohende Folgen
(Klasse 111)
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