Ausgesuchte Berechtigungsobjekte des SAP R/3 - Systems

als Prifungsansatz fur die IV-Revision - Eine Ubersicht - Teil 3
Von Dipl -Betriebswirt Christoph \Wildensee, Hannover *

1. Einflhrung

Den Abschluss dieser Artikelreihe bildet die Ubersicht tiber Berechtigungsobjekte des Moduls
CO. Die Kostenrechnung wird in vielen Unternehmen oft unzureichend abgesichert, obwohl auch sie
interessante  Betrachtungsinhalte bietet. Neben der reinen Kostenstellenrechnung ist auch die
Kostenarten- und Kostentrégerrechnung eine interessante Ebene, wenn man sich die heutige
Wetthewerbssituation vieler Unternehmen vor Augen fihrt. Die Energiebranche ist nicht zuletzt durch
das aggressive Verhdten eniger privater Anbieter sengbilisert worden. So sind Daten ber
Kundenverhdtnisse und Preisbildungs- und Margendaten as streng zu schiitzendes Know-how zu
behandeln. Dabel ist weiterhin zu beachten, dass in der heutigen Zeit die grolte Gefahr des
Missbrauchs von Mitarbeitern des eigenen Hauses ausgeht. So sollten Zugriffe auf SAP-Ressourcen
begrenzt und aufgabenorientiert zugewiesen werden.

Die generelle Steuerung erfolgt neben der Vertriebsabwicklung insbesondere Uber Berechtigungs-
objekte des Moduls CO.

2. Ausgesuchte Ber echtigungsobj ekte

Die nachfolgenden Berechtigungsobjekte stehen hier wieder als Auszug kritischer Objekte.
Die Darstellung ist so zu lesen, dass links das Berechtigungsobjekt mit Beschreibung steht, rechts
daneben die Steuerungsobjekte (Felder) und z.T. die Referenztabelle, welche die Ausprégung des
Steuerungsfeldes definiert (kursiv dargestellt; einsehbar mit der Transaktion SE16), darunter als
kritisch zu untersuchende Ausprégungen, ggf. mit kurzer Bemerkung.

Die Suche nach Berechtigungsobjekten kann Uber "Werkzeuge - Administration - Benutzerpflege -
Berechtigung - Info - Objektliste m. Doku" erfolgen. Hier sind die Objekte ausfihrlich dokumentiert.

Ber echtigungsobjekt CO

Berecht.obj. Feld 1 Feld 2 Feld 3 Bemerkung
Priftabelle Priftabelle Priftabelle
Kritische Krit. Feldwert | Krit. Feldwert Krit. Feldwert
Berechtigung
K_CSKS ACTVT KOKRS KOSTL Zu beachten ist, dass
i nachfolgend auch die
CO-Be{?;k(lttl- TACT/TACTZ | TKAO1 CXS Einzelauspragungen der Felder
&urgso SIJ ol Anlegen 01 Kostenrechnungskreis
ostenstellen- |~ KOKRS, Kostenstelle KOSTL,
stamm Andern 02 Kosten- und Auftragsart
Loschen 06 KSTAR/AUFART, Kosten-
tragerart KTRAT, Kontenplan
Generalberecht. | * * * KTOPL usw. zu analysieren
sind. Diese sind jedoch
unternehmensspezifisch, so
dass hier keine Eingrenzung
erfolgen kann.
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K_CSKS SET ACTVT KOKRS K_CCA, K_CSKS ...sind die
zentralen BO's zur Steuerung
Kostenstellen TACT/TACTZ | TKAO1L der Kostenstellenzugriffe.
Gruppen A 0
Andem Zwei Ansitze sind hier bei der
Generalberecht. | * * Zugriffssteuerung zu unter-
scheiden:
K_CSKS PLA ACTVT KOKRS KOSTL
1. Steuerung auf Kosten-
CO-Kosten- TACT/TACTZ | TKAOL CXKS stellenebene
stellen Planung . )
Andern 02 2. Steuerung auf Hierarchie-
Generalberecht. | * * * ebene
Je nach den unternehmens-
K_CSKS_BUD ACTVT KOKRS KOSTL spezifischen Anforderungen
CO-Kosten- TACT/TACTZ | TKAOL CKS und der Kombination dieser
stellen Etat- _ beiden Ansétze hat die
Planung Andern 02 Ausgestaltung Auswirkungen
* * * auf Transparenz/Nachvollzug/
Generalberecht. Priifbarkeit und nattrlich auf
K_CCA CO_ACTION |KSTAR RESPAREA [ die Anzahl der zu verwalten-
. den Profile. Hier ist also
CO-BO fur COACT CXA bereits bei der Konzeption auf
Kostenstellen- - 5 Praktikabilitat zu achten, um
rechnung anlegen den Verwaltungsaufwand
alein fur die BO's und Profile
Stammdaten 0002 des Moduls CO zu minimieren.
andern Das Feld RESPAREA
(Hierarchie) kann Uber eine
%i?]renndaten 0006 Eingrenzung den Zugriff auf
z.B. Kostenstellen- und Hierar-
Planung 1002 chieebene steuern. Ausgestal-
anlegen/andern tungen kdnnen sein:
HI+BUKRS+ Center-Bez.,
Summen-und | 30 z.B. HIO100GESAMT;
Einzelsétze, HI+BUKRS+Abteilung, z.B.
Extrakte etc. HIO100REVISION;
m m * KS+BUKRS+Kostenstelle
Generalberecht. K S01000000009999 uSW.
K_CSKB ACTVT CO_KAINT KOKRS
CO-BO fur TACT/TACTZ TKAO1
Kostenarten-
samm Anlegen 01
Andern 02
Ldschen 06
primére KstArt 1
sekund. KstArt 2
Generalberecht. | * * *
K_CSKB_PLA ACTVT KOKRS KSTAR
CO_BOfir TACT/TACTZ | TKAOL CKA
Kostenarten- -
Planung Andern der 02
Planung

Generalberecht.




K_CSKA_SET ACTVT KTOPL
CO-BOfr TACT/TACTZ | T004
K ostenarten- —
gruppen Andern 02

Generaberecht. | * *
K_CSLA ACTVT KOKRS
CO_BOfur TACT/TACTZ | TKAO1
Leistungsarten-
samm Anlegen 01

Andern 02

Loschen 06

Generalberecht. | * *
K_CSLA_SET ACTVT KOKRS
CO_BOfir TACT/TACTZ | TKAO1
Leistungs- —
artengruppen Andern 02

Generalberecht. | * *
K_CKPH ACTVT KTRAT
CO-PC-BOfir TACT/TACTZ |CKPHS
Kostentrager Ariegen ol

Andern 02

Loschen 06

Planen 72

Berichte anz. A5

Generalberecht. | * *
K_CKPH_ ACTVT KOKRS
SET TACT/TACTZ | TKAO1
CO-ABC-BO _
fiir K osten- Andern 02
tragergruppen [ Generalberecht. | * *
K_ABC CO_ACTION [AUTHAREA KSTAR
Allgem. BO fur COACT CXKA
Geschéftspro-
zesse Anlegen 0001

Andern 0002

Loschen 0006

Plan. anlegen/ | 1002

andern

Summensatze, | 30*

Einzelposten,

Extrakte

Disposition 40*

Ubernahme

Generalberecht.




K_ORDER CO_ACTION |AUTHPHASE AUFART KSTAR RESPAREA
Allgem. CO- COACT TO030 CXA
BO fur Stammdaten 0001 / 0002
Innenauftrage anlegen/ndern
Freigabe setzen/ | 0011/ 0012
zurlicknehmen
Technisch 0013/ 0014
abschliel}en /
abschliefzen
Sperren/ 0015/ 0016
Entsperren
Loschvormerk. | 0017 / 0018
setzen / zuriick-
nehmen
L6schKZ setzen| 0019
Anwenderstatus | 0020
andern
Abrechnung 0030/ 0031
Plan.g anlegen / | 1002
andern
Budget andern | 1502
Summensétze, | 30*
Einzelposten,
Extrakte
Generalberecht. | * * * * *
K_CBPR_SET ACTVT KOKRS
CO-ABC-BO TACT/TACTZ | TKAO1
Geschéftspro- |
zessgruppen Andern 02
Generalberecht. | * *
K_CBPR_PLA ACTVT KOKRS PRZNR
CO-ABC-BO TACT/TACTZ | TKAO1 CBPR
Planung
Geschifts- Andern 02
prozesse Generalberecht. | * * *
K_PKSA ACTVT WERKS
CO-PC-BOfir TACT/TACTZ | TOO1W
Produktions-
kostensammier | Aniegen 01
Andern 02
Kostenbericht | A5
Generalberecht. | * *
K_FVMK ACTVT BUKRS
CO-PC-BOfir TACT/TACTZ | T001
FreigabelVor- -
merkung Freigabe 43
Erzeugniskalku ['vormerkung |44
lation
Freigabe/Vor- |45
merkung erl.

Generalberecht.




K_KEKO ACTVT BUKRS KLVAR
CO-PC-BO fir TACT/TACTZ | TOO1 TCKO03
Erzeugniskal- _
kulation Ausfihren, 16
Anlegen,
Andern, Lésch.
L 6schen, 06
Reorg., Archiv.
Generalberecht. | * * *
K_VRGNG ACTVT KOKRS CO_VRGNG
CO-BO TACT/TACTZ | TKAO1L TJO1
vorgange, Ist Erfassen 16 RKU1, RKU2, | Umbuchung Primérkosten
E‘Qﬂ_‘;’lr;?ve;?nd Sormieren o6 RKU3, RKL, | RKU1, Umb. Erlése RKU2,
rechnung ' RKN, KAMV | Umb. Einzelposten RKU3,
Leistungsverrechnung RKL,
nicht verrechenb. Leist. RKN,
manuelle Verrechn. KAMV
Anlegen 01 RKIB, RKPB, | periodische Umbuchungen
And 02 RKIL, RKPL, | RKIB, period. Umb. im Plan
haem RKIV, RKPV, | RKPB, indirekte Ist-Leistungs-
L éschen 06 RKIU, RKPU | verrechnung RKIL, indir. Plan-
) Leist.verrechn. RKPL, Ist-
Ausfuhren 16 Verteilung RKIV, Plan-Vert.
RKPV, Ist-Umlage RKI1U und
Plan-Umlage RKPU
Ausfiihren 16 KOVT, KRAT,| Obligovortrag KOVT, LIS
KRPT, KVAR, | Ubernahme von Kennzahlen
KSOP, KSOS, | imlst KRAT und Plan KRPT,
KPIV, KSPA, | Abweichungsermittlung
KSPB, KBFC, | KVAR, Sollermittlung primar
KBW1, KBW2 | KSOP, Sollermittl. sekund.
KSOS, Kostenverteilung
innerh. KTR-Hierarchie KPIV,
| stkostenumlage in der
Ergebnisrechnung KSPA,
Plankostenumlage in der
Ergebnisrechnung KSPB,
Verflgbarkeitskontrolle
KBFC, Sender Ubertrag
(GIW) KBW1, Empfanger
Ubertrag (GJW) KBW2
Andern 02 RKAL Nachbuchen Abstimmledger
Ldschen 06 RKRF Abstimmbuchung CO-FlI
Ausfihren 16
Anlegen 01 KPUW, KSPS, | Plan-Umwertung KPUW,
And o KAZI,KAZP | Plan-Abstimmung KSPS, Ist-
haem Abgrenzung KAZI, Plan-
Léschen 06 Abgrenzung KAZP
Ausfihren 16
Andern 02 KSI0, KSPO, Istkostensplitting KSI0,
. KSlI, KSPI, Plankostensplitting KSPO, Ist-
Ausfiihren 16 KZPI,KZPP, | Tarifermittiung KSII, Plan-
KOAOQ, KOAP | Tarifermitlung KSPI, |st-
Zuschége KZPI, Plan-Zuschl.
KZPP, Ist-Abrechnung KOAO,
Plan-Abrechnung KOAP
Andern 02 RKP4, RKS | Statistische Kennzahlen-
K opi 1 planung RKP4, Erfassen stat.
opreren 6 Kennzahlen RKS




Andern 02 KABF, KABG, | Ergebnisermittlung Kosten des
Lésch 06 KABM Umsatzes manuell vorgeben
oschen KABF, Ergebn.ermittl. masch.
KABG, Erg.erm. man. KABM
Andern 02 KABV, KSTP, | Abrechnungsvorschrift KABV
KBUD, KBNO, | und Strukturplanung KSTP,
KBRO Originalbudget KBUD,
Nachtrag KBNO, Riickgabe
KBRO
Hinzufligen 01 KFPI, KFPP Festpreisverrechnung KFPI,
Andern o Festpreisvereinbarung KFPP
Generalberecht. | * * *
K_REPO_ ACTVT KOKRS KSTAR AUFART
OPA TACT/TACTZ | TKAO1 CXKA TO030
CO: Reporting -
auf Auftrage Reportlng__ 27
Summensétze
...Einzelsdtze 28
Generalberecht. | * * * *
K_REPO_ ACTVT KOKRS KSTAR KOSTL
CCA TACT/TACTZ | TKAO1 CXKA CXKS
CO: Reporting -
auf KSt/KoArt | Reporting. 21
Summensdtze
...Einzelposten |28
...gespeicherte |29
Daten
Generalberecht. | * * * *
K_KAO03 ACTVT KOKRS
CO: Statistische TACT/TACTZ | TKAO1
Kennzahlen —
Andern 02
Generalberecht. | * *
K_KAO03 _SET ACTVT KOKRS
CO: Stat. Kenn- TACT/TACTZ | TKAO1
zahlen-Gruppen Krdam 0
Generalberecht. | * *
K_SUM_CO ACTVT KOKRS IDENT
Allg. CO-Ver- TACT/TACTZ | TKAO1 TKKRO
dichtung ohne —
Klassifizierung Ausfiihren 16
Bericht anz. A5
Generaberecht. | * * *
K_SUM_ ACTVT KOKRS
cosT TACT/TACTZ | TKAO1
Verdichtung _
K ostentrager Ausfihren 16
Bericht anz. A5

Generalberecht.

*




K_SUM_ORD ACTVT KOKRS IDENT
Verdichtung TACT/TACTZ | TKAO1 TKKRO
Auftrége _

Ausfihren 16

Bericht anz. A5

Generaberecht. | * * *
K_SUM_ ACTVT KOKRS IDENT
PROJ TACT/TACTZ | TKAO1 TKKRO
Verdichtung -
Projekte Ausfihren 16

Bericht anz. A5

Generalberecht. | * * *
K_KED_UM ACTVT CEPLIKZ CEERKRS
K ostenstellen- TACT/TACTZ TKEB
uml

ae berecht. f. Ist- 0

Buchung

berecht. f. Plan- 1

Buchung

Zyklen anlegen/ | 01/02

andern/I6schen

Umlage ausf. 16

Ubersicht der |58

KSt-Umlagen

Generalberecht. | * * *
K_KEA_ALE ACTVT CEERKRS
Ergebnisrechn.: TACT/TACTZ | TKEB
Vertailung Verteilung inst. | 64

Abgleich, Roll- | 16

up etc.

Generalberecht. | * *
K_KEA_ERG CEERKRS
Ergebnisrechn.: TKEB
Ergebnisbereich n
setzen Generalberecht.
K_KEA_NET ACTVT CEERKRS
Ergebnisrechn.: TACT/TACTZ |TKEB
Zuordnungs-
énderunge% Anlegen/ oL

Andern/Testen

Ausfihren 16

Generalberecht.

*




K_KEB_TC ACTVT
Ergebnis- TACT/TACTZ
berichte -
Berichte anleg., | 01
Rech.-schema
andern...
Bericht &ndern/ | 02
Variante pfleg.
Bericht ausfihr. | 16
Reorganisation | 65
Berichte aktual. | 66
und Vari.gr.
einplanen
Generalberecht. | *
K_KEI_TC ACTVT
Ergebnisrechn. TACT/TACTZ
Ist-Daten -
Einzelposten 01
hinzufiigen
Einzelposten 24
archivieren
period. Bewert./ | 02
Top-down-Ver-
teilung im Ist
Ldschen 06
Generalberecht. | *
K_KEDT_TC ACTVT
Datentiber- TACT/TACTZ
nahmein CO- —
| Customizing 02
PA (nur Admi) Obernahme
Ubernahme/ 16
Nachbuchen
Generalberecht. | *
T_KAPM_1 ACTVT KMART Diese BO's gehdren nicht zum
Sonstige TACT/TACTZ Eere.'tglh co. Sondertn 2um
Kapitalmalt- apitamanagement
aak? Anlegen 01 (Treasury). Sie werden genutzt
nehme _ for die Wertpapierabwicklung
Andern 02 und fir sonstige Kapital-
Generalberecht. | * * m_afsnahmen .(Z'B' Da_rlghe_n).
Hier sollen sie nur beilédufig als
T_KAPM_2 ACTVT BUKRS KMART kritische Objekte erwahnt
. werden durch die Verbindung
Songtige TACT/TACTZ | TOO1 zu den Modulen El und CO
Kepitamaly- e 10 und der haufigen Zuweisung
nahme zu Administrator-Rechten, die
Simulieren 48 die Berechtigung auf diese
BO's eigentlich verlieren
Generalberecht. | * * * ollten.
RLDEPO RPORTB
TWDO01 TWPOB

Generalberecht.

*

*




01 [ Hinzufiigen/Erzeugen 40 | Anlegen auf Datenbank
02 | Andern 41 | Loschen auf Datenbank
03 | Anzeigen 42 | Umsetzen auf Datenbank
04 | Drucken 60 | Importieren

05 | Sperren 61 | Exportieren

06 | Loschen 63 | Aktivieren

07 | Aktivieren/Generieren 64 | Generieren

08 | Anderungsbelege anzeigen 65 | Reorganisieren

10 | Buchen 66 | Aktualisieren

16 | Ausfliihren 70 | Verwalten, Administrieren
21 | Transportieren 71 | Auswerten

22 | Eintragen, Aufnehmen, Zuordnen | 85 | Stornieren

23 | Pflegen 91 [Reaktivieren

24 | Archivieren Al | Ruckstellen

27 | Summensétze anzeigen A2 | Auszahlen

28 | Einzelposten anzeigen A3 | Status &ndern

29 | Gespeicherte Daten anzeigen A5 | Berichte anzeigen

33 | Lesen A6 | Lesen mit Filter

Tabelle: Auszug aus der Aktivitdtenliste

3. Abschluss

Das Modul CO ist as "auffangendes’ Steuerungsmodul aler Geschéftsvorgange als eines der
zentralen Herzstlicke von SAP R/3 zu sehen. Entsprechend erfolgt hier die bedarfsgerechte Zuweisung
auf bestimmte Ressourcen. Dies bedeutet insbesondere die Darstellung der Mittelstrome /
Verwendung und somit die Strome der Leistungserbringung des Unternehmens. Daher ist das Modul
CO m.E. dskritisch einzustufen und die Zugriffe restriktiv zu handhaben.

Wie oben angedeutet ist die Eingrenzung der Einzelausprégungen problematisch, denn diese ist unter-
nehmensspezifisch eingerichtet. Das bedeutet, dass hier oftmals keine Darstellung in allgemeiner
Form im Detail erfolgen kann, jedes Objekt muss erneut hinsichtlich der spezifischen Felder analysiert
werden. Dies erschwert die Prifung erheblich.

Weltere Betrachtungen sollten die Module MM, SD, aber insbesondere auch HR beinhaten. Und auch
hier unterliegt die Ebene der Administration im Produktionsumfeld besonderen Anforderungen. Ich
hoffe, dass diese Artikelreihe als hilfreiche Dokumentation fir 1V-Revisoren dient und sich die Mihe
dahingehend gelohnt hat.

Mit besonderem Dank an Thomas Tiede, Fa. ibs schreiber gmbh, Hamburg, Technischer
Geschéftsfihrer und Leiter Qualitétsmanagement und Prifungen.



