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Losungen mit System: SAP-Sicherheit

Definition eines SAP R/3®-Informationsschutzes fiir die BMW Group

Der Kunde

Als fuhrender internationaler Automobilher-
steller strebt die BMW Group auch in der
IT eine fuhrende Position an. Dazu hat die
Informationstechnologie des Unterneh-
mens eine umfassende Initiative zur Siche-
rung der internen und externen Sicherheit
im SAP R/3-Umfeld gestartet und mit der
Definition eines BMW SAP R/3-Berechti-
gungskonzepts bzw. der Definition des SAP
R/3-Informationsschutzes einen wichtigen
Meilenstein im Rahmen der SAP Sicherheit
innerhalb der BMW Group erreicht.

Die Aufgabe

Die SAP-Anwendungen stellen eine wichtige
Saule der betriebswirtschaftlichen IT der
BMW Group dar und werden darUber hin-
aus im entwicklungs-, produktions- und
vertriebstechnischen Umfeld zunehmend
eingesetzt. Von daher hat die Sicherheit
der SAP-Anwendungen oberste Prioritat.

Hohe Nutzerzahlen und die Mischung aus
zentralen/dezentralen Anwendungsfeldern
bzw. Betriebsvarianten von SAP-Applika-
tionen erfordern einfach anwendbare und
zentral verfligbare Vorgaben fir die sichere
Implementierung und den Betrieb dieser
fur die BMW Group fundamentalen [T-Infra-
struktur.

Neben den technischen Anforderungen war
es wichtig, ein besonderes Augenmerk auf
die praxisgerechte organisatorische Gestal-
tung der Losung zu legen, um einen konkre-
ten Nutzen fur die BMW Group zu erzeu-
gen. Inhalte, die sich aus den von der SAP
zur Verflgung gestellten Sicherheitsleitfa-
den | - Il ergeben, sollten dabei bericksich-
tigt werden. Bendtigt wurde daflr ein ver-
trauenswdrdiger Partner, der Uber eine
umfassende Erfahrung auf dem Gebiet der
Analysemethoden des Informationschutzes
(i. S. Schwachstellenanalyse, Risikopoten-
ziale, Schutzbedarfanalyse und Konfigurati-
onsmanagement) verflgt und eine beson-
dere Kompetenz im Bereich der SAP-
Sicherheit aufweist.

secunet erhielt unter Beachtung der ge-
nannten Vorgaben die Aufgabe, eine umfas-
sende Analyse der Sicherheit von SAP-
Systemen durchzufihren und auf dieser
Basis ein praxisgerechtes Sicherheitskon-
zept zu entwickeln. Im Ergebnis sollte ein
Pflichtenheft , Externe Sicherheit SAP*
die Prifung und MalRnahmenfestlegung
der Aspekte

e QOrganisation des sicheren Betriebs

e Anwendungssicherheit

e Betriebssystemsicherheit

e Datenbanksicherheit

far SAP R/3-Applikationen bei der BMW
Group umfassen.

Auf einen Blick

secunet entwickelte ein modulares Sicher-
heitskonzept fir alle SAP R/3-Applikatio-
nen der BMW Group auf Basis des bereits
existierenden Berechtigungskonzepts. Die
vorrangige Aufgabe war dabei die Integra-
tion aller vier systembildenden Komponen-
ten Organisation, Betriebssystem, Daten-
bank und Applikation.

Damit verfugt die BMW Group Uber eine
standardisierte Vorgehensweise zur Pri-
fung und Etablierung eines umfassenden
Informationsschutzes im SAP-Umfeld auf
Basis eines internen Berechtigungskon-
zept und dem Pflichtenheft fir die externe
Sicherheit der SAP-Applikationen.

Dieser grundlegende Informationsschutz
gewahrleistet den in der BMW Group

geforderten Standard fiir Informationssi-
cherheit und tragt erheblich zur Reduzie-
rung von sicherheitsrelevanten Ristkos-
ten bei neuen SAP R/3-Applikationen bei.
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= Werkzeuge zum Zugriff
auf die Datenbank

= Berechtigungsmodell
(Vergabe von Zugriffsrechten)

" Analyse der
Netzwerktopologie
= SAP-Router

Die Losung

secunet ging bei der SAP-Sicherheitsana-
lyse in drei Schritten vor.

In der ersten Phase wurde der vorhandene
Stand der SAP-Sicherheit innerhalb der
BMW Group dokumentiert. Dies erfolgte
durch Interviews mit den verantwortlichen
Personen, eine Konfigurationsanalyse der
technischen Systeme sowie die Aufnahme
aller relevanten schriftlichen Dokumentatio-
nen im Konzern. Damit konnte ein realisti-
sches Bild der Betreuungsgewohnheiten fir
BMW SAP R/3-Applikationen gewonnen
werden.

Die zweite Phase begann mit dem Entwurf
eines BMW spezifischen Schutzklassen-
schemas und einer Informationswertanalyse
zur Strukturierung der verarbeiteten Daten
und Systeme. Darauf aufbauend wurde ab-
geleitet, welchen Bedrohungen diese Daten
ausgesetzt sind und welche potenziellen
Schwachstellen die vorhandene Struktur
und Organisation aufweisen.

In der dritten Projektphase wurde baukas-
tenartig ein Grundschutzportfolio zur Pri-
fung von bestehenden Applikationen und
der Einrichtung neuer Anwendungen er-
stellt. Dieses Portfolio enthielt sowohl tech-
nische als auch organisatorische Elemente.

Prifspektrum von secunet

Um eine hohe Giltigkeit fir das Baukas-
tensystem des Pflichtenhefts , Externe
Sicherheit SAP" zu erreichen, wurden
unterschiedliche SAP-Applikationen der
BMW Unternehmensorganisationsein-
heiten in die Betrachtung mit einbezogen.
Hierzu gehorten exemplarisch die BMW
Group Konzernzentrale in Minchen, das
Werk Dingolfing sowie die BMW Motoren
GmbH in Steyr.

Der Kundennutzen

Das Pflichtenheft , Externe Sicherheit SAP”
erlaubt der BMW Group, einheitliche Sicher-
heitsmaRnahmen fir SAP R/3-Anwendun-
gen unter Berlcksichtigung der spezifischen
BMW Group Anforderungen im SAP-Umfeld
durchzusetzen.

Durch die Schutzbedarfsfeststellung ist es
den Systemveranwortlichen maoglich, ihre
Systeme als Ganzes zu klassifizieren und
direkt damit verbundene MaRRnahmen ab-
zulesen. Besonders hilfreich ist dies, wenn
Systemkomponenten (z. B. die Bausteine
Datenbank oder Betriebssystem) fertig kon-
figuriert zugeliefert werden. Der System-
verantwortliche kann vor Order die Eigen-
schaften dieser zugelieferten Elemente
bestimmen und spart so nachtragliche und
kostspielige Sicherheitsmafinahmen am
Gesamtsystem.

= Authentisierung
= Berechtigungsmodell
= SNC, SSF

= Passwort-Policy

= |[dentifizierung von
Schwachstellen im
Betriebssystem
(Verzeichnisse,
Services, Dateien)

= \lergabe von Zugriffsrechten
bezogen auf das SAP-System

Gleichzeitig erlaubt der Aufbau des Pflich-
tenheftes, bestehende Systeme einfach per
Checkliste auf Einhaltung des grundsétzlich
bei der BMW Group einzuhaltenden Sicher-
heitsschutzes zu prifen. Der Systemverant-
wortliche kann somit sicher sein, den hohen
Anforderungen des Informationsschutzes
innerhalb der BMW Group gerecht zu wer-
den. Eine konzernweit einheitlich definierte
interne und externe Sicherheit fir SAP R/3-
Applikationen bei der BMW Group ist somit
sichergestellt.
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