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Management Summary

Dieses Dokument hat zum Ziel, den Revisionsprozess welcher die IT Audit Solution Group bei Revisionen
Anwendet, zu beschreiben und verbindlich festzulegen. Weiter ermdglicht es neuen Mitarbeitern sich in
kurzer Zeit mit dem Revisionsprozess vertraut zu machen und es kann auch als Nachschlagewerk benutzt
werden.
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1. Einfihrung

1.1.  Zielsetzung
Das vorliegende Dokument sollte die folgende Zielsetzungen erfiillen:

Dokumentation und Beschreibung des Standard Revisionsprozesses

Dokumentation und Beschreibung der administrativen Vorgidnge welche mit der Revisionstitigkeit in
Zusammenhang stehen

Einbindung von Auditor Assistant in den Revisionsprozess

Einfiihrung fiir neue Mitarbeiter in den Revisionsprozess

Qualitdtsstandards setzen

Allgemeine Referenz zur Vorgehensweise

1.2. Giltigkeit

Das vorliegende Dokument ist fiir die von der SYSTOR IT Audit Solution Group geleiteten Revisionen
verbindlich. Sollte der Kunde abweichende Wiinsche haben, so sind diese vom Audit Manager zu
dokumentieren und den Revisionsbeilagen beizufiigen.

Im Fall eines Bodyleasings muss der betreffende Revisor sich streng an die Kundenvorgaben halten. Er kann

selbstverstiandlich dieses Handbuch zur Orientierung verwenden, die Richtlinien des Kunden sind jedoch
verbindlich anzuwenden und umzusetzen.
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Untenstehende Grafik gibt einen schematischen Uberblick iiber den Revisionsprozess und die

resultierenden Dokumente in den einzelnen Prozessphasen. FEine ausfiihrliche Beschreibung der
Prozessphasen und der Dokumente erfolgt in den nachfolgenden Kapiteln zur Prozessbeschreibung.
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v v
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Zielsetzung der Dokumentation
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Ziele, welche durch eine qualitativ hochstehende und liickenlose Dokumentation der Revisionstétigkeit,

erfiillt werden miissen:

m Einhaltung der gesetzlichen Vorschriften (Nachvollziehbarkeit, Aufbewahrungspflicht 10 Jahre).

m Erstellung eines vollstindigen Audit-Trails. Darunter ist simtliche Dokumentation zu verstehen, welche
bendtigt wird, um die Art und den Umfang der vorgenommenen Priifungen sowie die vorgefundenen
Mingel mit den dazu gemachten Feststellungen zu belegen. Damit wird erreicht, dass Aussagen im
Revisionsbericht (Audit Report) einer nachtriiglichen Uberpriifung standhalten und nicht in Frage gestellt

werden konnen.

m Moglichst wenig Papierdokumente, d. h. wenn moglich Dokumente in elektronischer Form speichern.

1.4.2. Dokumentationstool

Die IT Audit Solution Group setzt zur Dokumentation, zum Aufbau eines liickenlosen Audit Trails und zum
Informationsaustausch innerhalb des Revisionsteams das auf Lotus Notes basierende Tool Auditor Assistant
ein. Eine detaillierte Beschreibung der Prozesse und Gebrauchsanweisung fiir die Benutzung von Auditor
Assistant befindet sich im Prozesshandbuch Auditor Assistant.

1.4.3. Dokumentgruppen

Das untenstehende Schema gibt einen Uberblick iiber die Dokumentgruppen im Revisionsprozess. Eine
ausfiihrliche Beschreibung der Dokumente erfolgt in den Kapiteln zur Prozessbeschreibung.

Revisionsrelevante
Dokumente

der Revision
vernichten

Nach Abschluss

Bl

Nach Abschluss
der Revision
archivieren ¢

Revisionsakten

Nicht mit

——

Mit Revisionsakten

—

Elektronische
Dokumente

Papierdokumente

Papierdokumente
H

Elektronische
Dokumente

B Speicher- B
medium

01

Papierfile

K

Papierfile

L

|
Auditor Assistant Lotus
Notes Datenbank und

PDF-File
oder Benutzung des

Dokumentationstools des V]
Kunden

Seite 7



Einfiihrung
Januar 18, 2001
Handbuch der ITASG V1.0

SYSTOR"

Beschreibung der Dokumentgruppen

#  Dokumententyp Beschreibung
A Revisionsrelevante Samtliche Dokumentation, welche im Zusammenhang mit der
Dokumente Revisionstitigkeit anfillt.
B Nach Abschluss der Dokumentation, welche weder fiir einen liickenlosen Audit-Trail noch fiir
Revision vernichten zukiinftige Revisionen bendtigt wird:
m  spezifische Manuals oder Memos
m  handschriftliche Interviewnotizen, deren Informationen schon in die
Revisionsakten eingeflossen sind usw.
Diese Dokumente sind nach Abschluss der Revision zu vernichten
(Shredder) bzw. zu 16schen.
C Nach Abschluss der Séamtliche Dokumente, welche fiir einen liickenlosen Audit-Trail benotigt
Revision archivieren werden, sowie alle anderen Dokumente mit relevanten Informationen fiir
zukiinftige Revisionen.

D Nicht in Revisionsakten = Dokumente, welche nicht fiir den Audit-Trail benétigt werden aber trotzdem

integriert fiir die Revision relevante Informationen enthalten.

E In Revisionsakten Alle Dokumente, welche:

integriert m  flir Planung und Berichterstattung (Reporting)
m fiir einen liickenlosen Audit-Trail
bendtigt werden.
F Elektronische Elektronische Dokumente, welche im Laufe der Revision anfallen oder
Dokumente erstellt wurden, und eventuell fiir Nachfolgerevisionen von Interesse sein
konnten und deshalb aufbewahrt werden. In diese Kategorie fallen zum
Beispiel E-Mails.
G Papierdokumente Papierdokumente, welche im Laufe der Revision anfallen oder erstellt
wurden, und die ev. fiir Nachfolgerevisionen von Interesse sein kénnten und
deshalb aufbewahrt werden. In diese Kategorie fallen zum Beispiel Manuals,
Konzepte oder Organigramme.
H Papierdokumente Alle zu den Revisionsakten gehdrenden Papierdokumente.
(Revisionsakten)

I  Elektronische Alle zu den Revisionsakten gehdrenden elektronischen Dokumente.
Dokumente
(Revisionsakten)

J  Elektronisches Speicher- Alle Dokumente aus Gruppe F. Die Speicherung auf dem elektronischen

medium
(Serverlaufwerk des
Kunden, Zip-Disk, MO
oder CD-ROM)

Speichermedium muss im Verzeichnis der jeweiligen Revision erfolgen.
Nach Abschluss der Revision werden diese Dokumente dem Kunden, sofern
sie nicht schon auf seiner Infrastruktur gespeichert sind, iibergeben und bei
der IT Audit Solution Group mit geeigneten Tools (Wipe Disk) geldscht.
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K Archiv fiir Papier Dokumente, welche im Laufe der Revision anfallen oder erstellt
Papierdokumente wurden, und eventuell fiir Nachfolgerevisionen von Interesse sein konnten
und deshalb aufbewahrt werden. Nach Abschluss der Revision werden diese

Dokumente dem Kunden iibergeben.

L  Archiv Kunde Permanentes Archiv der Internen Revision des Kunden. Enthilt alle in
Papierform vorliegenden Dokumente der Revisionsakten. Nach Abschluss
der Revision werden diese Dokumente referenziert und indexiert dem
Kunden tibergeben.

M Auditor Assistant Fiir jede Revision wird mit dem Tool Auditor Assistant eine elektronische
Revisionsakte (Auditfile) erstellt. Welche das komplette
Revisionsprogramm, alle Priifschritte, Workpapers und Findings umfasst.
Alle Dokumente aus Gruppe I (Elektronische Dokumente) werden ins
AutoAudit-File integriert.
Falls der Kunde auch Auditor Assistant benutzt, so kann ihm die Lotus Notes
Datenbank, welche fiir die Revision erstellt wurde, iibergeben werden. Sonst
kann ihm ein PDF-File welches simtliche, in Auditor Assistant enthaltenen,
Dokumente enthélt auf einem elektronischen Speichermedium iibergeben
werden.

1.4.4. Vertraulichkeit der Dokumentation

Grundsitzlich sind sdmtliche Revisionsakten als vertraulich einzustufen und im Sinne der entsprechenden
internen Weisungen der IT ASG und des Kunden zu behandeln.
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1.4.5. Detaillierte Darstellung des internen Dokumentenflusses
Die folgende Grafik zeigt im Detail den aktuellen internen Dokumentenfluss aller in die Revision
involvierten Dokumente einschliesslich der Archivierung.

Auditor ____
Assistant =
5a -
A 5}
1 — 1 M
—_— = —_—
=
I — =
° =
Auditor Assistant -
Dokumente LAN
Server 10
2
________sb
= =
B H — 13 - -
= T = =
— = =
= — —
_—— = =
Elektronsiche Revisionsakte uditor Assistant Archiv des
Dokumente 7 Lotus Notes Server Kunden
14
12
9 — —
> 15 7 = =
_— _— = —
Papier == | B2
Dokumente Zusétzliche IT ASG Archiv
Dokumente
Legende zur Grafik
# Beschreibung
A Direkt in Auditor Assistant erstellte Dokumente
B Alle ausserhalb Auditor Assistant erstellten elektronischen Dokumente (Word, Excel, Powerpoint,
HTML etc.)

C Alle Papierdokumente

Seite 10



Einfiihrung
Januar 18, 2001 el
Handbuch der ITASG V1.0 - o W

SYSTOR"

Auditor Assistant Dokumente
Dokumente welche direkt im Auditor Assistant generiert werden (z. B. Workpaper, APAS, etc.).

2 Elektronische Dokumente
Falls sie fiir die Revision im engerem Sinne relevant sind, so sind sie direkt als Attachment im
Auditor Assistant Workpaper zu integrieren

3 Dauerakten:
Nach Abschluss der Revision werden die Revisionsakten im Archiv abgelegt. Damit auch nach der
Archivierung ein schneller Zugriff auf die wichtigsten Dokumente und Informationen einer
Revision besteht, legt die IT Audit Solution Group pro Revision eine sogenannte Dauerakte an.
Darin sind Kopien der folgenden Dokumente enthalten:

Audit Planning Memorandum APM

Audit Announcement Memorandum AAM

Audit \ Report Status

Kickoff-Meeting Slides & Minutes

Audit Report (endgiiltige Version)

Management Letter (endgiiltige Version)

Wichtige Memos und E-Mails

Completion Statement

4 Revisionsakten Papier
Die Papier-Revisionsakten umfassen die Dauerakten (siehe Punkt 1) und alle Papierdokumente,
welche als Evidence die im Management Letter genannten Schwachstellen belegen und somit in
den Arbeitspapieren (Workpapers) referenziert sind.

5 Auditor Assistant File
Lokal Repliziertes (5a) sowie zentrales (5b) elektronisches Revisionsfile. Die lokale Lotus Notes
Datenbank muss in regelméssigen abstinden mit der zentralen Datenbank abgeglichen werden
(Replikation). Umfasst folgende elektronisch vorhandenen Dokumente:
m  Revisionsprogramm: RCMs und weitere Checklists
m  Audit-Trail: Workpapers, Finding Document und Evidence
m  Reporting: Audit Report sowie, Management Letter

Falls der Kunde selbst Auditor Assistant einsetzt, wird das Revisionsfile dem Kunden iibergeben.
Alternativ dazu konnen sé@mtliche in Auditor Assistant enthaltenen Dokumente in ein oder mehrere
PDF Files gedruckt werden und diese anschliessend auf eine CD-Rom gebrannt werden. Falls es
der Kunde wiinscht, wird die IT ASG danach alle elektronischen Informationen und Files mit
einem geeigneten Tool 16schen.

6 Zusitzliche Elektronische Dokumente
Elektronische Dokumente, welche nicht in die Revisionsakten integriert sind. Daher nicht relevant
fir Audit-Trail, werden auf dem LAN-Server im Verzeichnis der entsprechenden Revision
gespeichert.

7 Revisionsakten Papier
Bis zum Abschluss der Revision werden die Papier Revisionsakten (sieche Punkt 2) durch das
Revisionsteam in der eigenen Ablage aufbewahrt.

8 Zu vernichtende Papierdokumente
Zusitzliche Dokumente in Papierform (sieche Punkt 3), welche als Information fiir weitere
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Revisionen im gleichen oder in anderen Bereichen nicht von Interesse sind, werden nach Abschluss
der Revision vernichtet.

9 Zusitzliche Papierdokumente
Alle Papierdokumente, welche nicht direkt als Evidence in die Revisionsakten integriert werden,
welche wihrend der Revision zusétzlich anfallen und als Hintergrundinformation dienen.

10 Audit Trail von referenzierten elektronischen Dokumenten
Dem Kunden werden sédmtliche, wihrend der Revision angefallenen elektronischen Dokumente,
welche Bestandteil des Audit Trails oder im engeren Sinne fiir die Revision relevant sind, fiir sein
Archiv iibergeben.

11 Zu loschende elektronische Dokumente
Samtliche auf dem LAN-Server gespeicherte elektronische Dokumente (siehe Punkt 4) sollten nach
Abschluss der Revision, sofern es der Kunde wiinscht, durch den Einsatz geeigneter Tools geldscht
werden.

12 Papier-Audit-Trail
Dem Kunden werden sdmtliche, wihrend der Revision angefallenen Dokumente fiir sein Archiv
iibergeben.

13 Audior Assistant Datenbank
Je nach Wunsch des Kunden konnen ihm entweder die Lotus Notes Workpaper Datenbank oder
aber die darin enthaltenen Dokumente in PDF Format iibergeben werden.

14 Referenzierte Arbeitspapiere
In Papierform (siehe Punkt 2)

15 Zusitzliche Dokumente

In Papierform (siehe Punkt 3)
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1.4.6. Zeithorizont der Authewahrung

Falls es ein Kunde der IT Audit Solution Group wiinscht, iibernehmen wir auch die Archivierung aller mit
der Revision in Zusammenhang stehenden Dokumentation nach dem folgenden Schema. Die
Aufbewahrungspflicht von 10 Jahren ist gesetzlich vorgegeben.

IT ASG oder 10 Jahre
Kunde
‘o 1 Jah 9 Jah
IT ASG D Revision I_ anr H Jahre
Beginn Abschluss Definitive
Revision Revision Archivierung Vernichtung

v v v v

Notes Server | Elektronisches  Auditor
Assistant File:

m Planning Documents

m Elektronischer Audit-
Trail

m Audit Report

m Management Letter

Archiv Revisionsakten Papier Dauerakten vernichtet
IT ASG m Dauerakten
m Referenzierte
Arbeitspapiere
Zusitzliche
Dokumentation
LAN Server | Nicht ins  Auditfile | Nicht in die | geloscht
integrierte  elektronische | Revisionsakten integrierte
Files. elektronische Files.
Wenn moglich 16schen
bei Abschluss der
Revision.
Archiv Ausdruck der folgenden
IT ASG Dokumente:

= AAM

m Final Audit Report

m Management Letter
Samtliche referenzierten
Arbeitspapiere in
Papierform
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2. Planung der Revision
Der Audit Manager ist fiir den gesamten Planungsprozess verantwortlich. Eine Checkliste zu den Planungs-

und Vorbereitungsaktivititen befindet sich im Anhang.

2.1.  Ubersicht Planungsprozess

Beginn
Planung

Detailplanung mit dem
Kunden

3 v

Aufgrund Prufungsgebiet
und -umfang fur die RCMs aufgrund des Set-up der Revision im
Revision notwendiges definierten AMT (Audit Management
Know-how und Tools Prifungsgebiet erstellen Tool)
identifizieren

A

IT ASG
Know-how
ausreichend ?

Ja Nein
Audit Planning
Memorandum mit

Kunden ausfiillen

A

Key Activities Planen Fehlendes Know-how
sowie benétigte Tools
Interne Externe 1« identifizieren
v A
Definitive
Revisionsplanung Know how Trager im TC
inklusive Schulung, kontaktieren, Bedurfnisse
Ressourcen und und Preise abstimmen.
Tooleinsatz erstellen

v A
Notwendlge Accour.?ts’ Auftrag (Ressourcen und SAM halt mit TCM
sowie Change Antrage X e .

" - Zeitpunkt) formalisieren |« Riicksprache und bessert
fur Tools beim Kunden N
und TCM unterbreiten. Auftrag nach
beantragen
A
Ende Ja oM Nein
Planung einverstanden?
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2.2.  Ubersicht der Planungphasen

Folgende Grafik soll einen generellen Uberblick iiber die Abfolge der verschiedenen parallelen
Planungsaktivititen geben. Die Phasenabfolge ist nicht streng nach Grafik zu verstehen, die Téatigkeiten
konnen sich tiberlappen.

Start Ende

Planungsphase

Abschn%tt 2.3.
Setup Auditor Assistant (inkl. RCMs und APAS) Abschnitt 2.6.

Audit Planning Memorandum (APM)

1 Abschnitt 2.5 K Abschnitt 2.5.
Audit Announcement | 2°5MHE =2 Kick-off

Memorandum (AAM) Meeting

Abschnitt 2.4.
Setup Revisionsakte

. . i . Abschnitt 2.6.5.
Notwendiges Know-how und Tools identifizieren, |Abschnitt 2.6.6.

falls intern nicht vorhanden dann organisieren

. Abschnitt 2.7.
Informationssuche

2.3. Set Up des Audits und des Audit Programms in Auditor Assistant

Auditor Assistant ist das von der IT Audit Solution Group eingesetzte elektronische Tool auf Basis von
Lotus Notes zur Unterstiitzung des Revisionsprozesses und zur Dokumentation der Revisionsakten. Eine
genauere Beschreibung iiber den Einsatz von Auditor Assistant befindet sich im Benutzerhandbuch.

2.3.1.  Erdffnung einer Revision

Zweck:
Um in Auditor Assistant eine Revision zu verwalten muss als erstes ein ,,Auditee* erdffnet werden.

Beschreibung:
Der ,,Auditee” wird in Auditor Assistant in der Management Datenbank {iber den Create
Button (= ,,Documents related to current document” =» ,, Auditee* (Auswahl A))

erstellt. Eine detaillierte Anleitung {iber das Ausfiillen des Dokumentes befindet sich im Anhang.

= LCreate
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2.3.2. Audit / Project / Acitivity / Summary (APAS) Dokument

Dieses Dokument wird in der Management Datenbank tiber den Create Button

erstellt. Dazu muss man den Auditee markieren fiir welchen man das APAS Dokument kreieren mochte,
danach den Create Button driicken und im Fenster ,,Documents related to current document” das APAS
Dokument (Auswahl B) wihlen.

= LCreate

Das APAS Dokument dient dem Uberblick iiber die Aufgabenverteilung innerhalb des Revisionsteams und
den Status der Revision. Zudem besitzt es eine History-Funktion. Wichtig ist deshalb, das Dokument
wihrend der Revision laufend zu aktualisieren.

2.3.3.  Audit Planning Memorandum (APM)

Zweck:

Das APM st ein internes Dokument, welches als Teils der Dauerakten mit relevanten Background-
Informationen zur Revision zu verstehen ist.

Beschreibung:

Das APM wird in Auditor Assistant in der Management Datenbank tiber den Create Button
erstellt (= ,,Documents related to current document” =» |, APM* (Auswahl C)). Die Erstellung des APM
fillt in den Verantwortungsbereich des Audit Managers. Ein Ausdruck des APMs ist im Ordner Dauerakten
abzulegen. Eine detaillierte Anleitung {iber das Ausfiillen des Dokumentes befindet sich im Anhang.

= LCreate

2.4. Revisionsakte

Zweck:

Die Revisionsakte bildet zusammen mit den Informationen aus Auditor Assistant einen liickenlosen Audit
Trail. Dieser sollte sich vom Set Up der Revision tiber das Fieldwork bis hin zum Reporting erstrecken und
die Nachvollziehbarkeit aller wesentlichen Arbeitsschritte und —ergebnisse sicherstellen.

Beschreibung:

Im Revisionsordner sollten alle fiir die Revision relevanten Papierdokumente gesammelt werden. Nach
Abschluss der Revision wird sie zusammen mit allen elektronischen Files dem Kunden abgegeben. Eine
detaillierte Anleitung tiber das Fiihren der Akte befindet sich im Anhang.
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2.5. Kontakinahme mit revidierten Stellen

2.5.1.  Audit Announcement Memorandum (AAM)

Zweck:

Das Audit Announcement Memorandum ist die offizielle Information an die revidierten Stellen iiber die
Aufnahme einer Revision in ihrem Zusténdigkeitsbereich.

Im AAM sind folgende Planungselemente enthalten: Start- und Endtermine, Prifungsumfang (Audit Scope)
sowie Angaben zum Revisionsteam.

Beschreibung:
Fiir das AAM ist die entsprechende Vorlage (Worddokument) zu verwenden.
Ein Beispiel zu einem AAM sowie zu einem E-Mail fiir den Versand des AAMs befindet sich im Anhang.

Ablage einer definitiven Version nach dem Versand:

m Das Worddokument muss als Attachment in das APAS Dokument, Feld ,,General Comments™ in der
Management Datenbank von Auditor Assistant eingefiigt werden.

m Ausdruck des Worddokumentes zur Ablage in die Dauerakten, Griff AAM.

Verteiler:

Es ist unbedingt auf einen vollstindigen und korrekten Verteiler zu achten. Zum Verteiler gehoren in jedem
Fall:

m Leitung der betroffenen Ressorts

m Erste Stufe des Linien-Managements in den betroffenen Abteilungen

m Leitung Geschiftsbereich IT

Von Fall zu Fall sind weitere Hierarchie-Stufen oder betroffene Personenkreise in den Verteiler
aufzunehmen.

2.5.2. Kick-off Meeting

Zweck:
m Vorstellung der IT Audit Solution Group
m Vorstellung der vertretenen internen Revision sowie des Revisionsteam
m Kurze Prisentation der geplanten Revision einschliesslich Vorgehen und Priifungsumfang (Scope)
m Input revidierte Stelle (Auditees): Bemerkungen zum Vorgehen/Priifungsumfang
Definition von Ansprechpartnern
An Revisionsteam zu liefernde Dokumentation / Informationen

Vorgehen:

Ein Termin fuir das Kick-off Meeting ist nach oder gemeinsam mit dem Versand des AAMs zu organisieren.
Fiir das Meeting sind die Prisentations-Slides (Vorlagen vorhanden) anzupassen.

Ein Beispiel fiir eine Prisentation befindet sich im Anhang.
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2.6. Revisionsprogramm

2.6.1.  Aufbau eines Revisionsprogramms in Auditor Assistant

Revisions-
programm
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, }
¥ ¥ Y
Audit Area 1 Audit Area 2 Audit Area 3
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, :
|
Risk 1 Risk 2 Risk n
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, }
¥ Y \i

Control Objective 1 Control Objective 2

¥ y Y

Key Control 1 Key Control 2 Key Control n
¥ Y Y

Audit Step 1 Audit Step 2 Audit Step n

Seite 18



Planung der Revision
Januar 18, 2001 el
Handbuch der ITASG V1.0 - -

SYSTOR"®

2.6.2. Ubersicht der Struktur von Auditor Assistant

— Crasts

L)
#F fildl Group Zumck
= CIF Progect Audil: 281082000
* A Adminitrstion
= ki etk paper Irades: lon & udmanirtustion
k1. Planning
] E.FH
. S Eap-up
* [ Progect Mansgement
2 MM wWorkpaper Index lon B Fioject Mansgement
8 Md "B Rk De i Lk ittt rchid S b i LIBS Pinasl Banks opdi sbiee Vanknhs el Sl soivd B0 Dppoiboails.
Ll vred G witwerhusian

e MY * b1, Corbact Sxharstelien, darr mn sdsquater Busrsss Case. sire stochsgserds Eostereblutzen finsbse vred snen
Sriidhien b sl akeg dict B ibreis” il

= B.1.1 Test Bediimsse des Bumen
I-Nr0 0.1, 2 Tk Machizardk etshudie
e M B.1..3 Test Buprees Cass

& MY *0.7Rik Duch ke lehiends S gl Mz michl i Aipek e undlfode: Badiafnoas sl balicllenen Pailesn in den
Eauferischedd i Dies kaen sich durck eld- und Zeibveriihe, Inssed opootunities] sowes lehlendsn Herslelersuppon

mardehmen
[ — * B2 Corbial Sichariialien, dact de vailghbanen Linurgen tore del Hetdallengpo mil dei gebobansn 5osglall evaluiad,
urid gl varden
kA B2 Tagt Evwsbustion der 5w 7 Maysials
L & MW 0.1 RAek Dudhnengsinds Yehegpallsl ws sum Betmpel werhiaghth nicht iedgelegien Forwentionshihisfer oder das Feblen
v Dt b G Bebebitak it dei Appik sl gl st weiden e ai feardashi S obaces eisehehen
L L= R = B3 Comisct Die im Aahmen des Proskles abgeschioseenen Veirage solten bane ki die UBS nechisligen Klsussin odei
sorsbgs Curatoe snthalien
- B3, Tl Vairsg
L] B MM .4 Rkl Do lebier von Bussesss undoder lecnscher Fros bow Bonne 2u aren suboptinaen Ergebre: sivee 2
W SOOI T ook hainlsuf Bdren
[z — IR LY * B4 Conbcl Schertielien, dacs de fufbesomgansation des: Pigiskles sdageat ol und sowohl das lschnicches e such das
B iy b arde Knosbins ot
TS MM B A Tew Subaciganmsation
L] @k B2 Ted Busrees s rveobesment
= b B4 3 Ta Respskiisien wor standands
S M ""BEH-H:. E.ttllﬂl'ﬁ‘ilh‘.i:ﬂl.cpljﬂh qu%ﬁm-ﬂmmumknmwl gL v sclilsshel

Zur Zeit sind folgende Audit Areas definiert:

IT Applications

IT Security

Firewall Audit

IT Operations

IT Projekt Management

IT Management & Controlling

IT Networks

IT Change und Release Management

IT Standards and Policies

IT Disaster Recovery and Contingency Planning

Jede Audit Area setzt sich aus einer abstrakten, generell giiltigen Schicht, welche Idealerweise aus Control
Objectives und Key Controls besteht und einer auf die spezifisch auf die Technologie zugeschnittene
Schicht (Audit Steps) zusammen. Die Summe der Audit Areas ergibt den Priifungsumfang.
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2.6.3. Priifungsumfang (Scope) / Zeithudget

Der Priifungsumfang und das Zeitbudget (wird im APAS definiert) sind durch die vom Kunden genehmigte
Offerte vorgegeben. Oft ist es notig, aufgrund der Inputs aus dem Kick-off Meeting mit den revidierten
Stellen den Priifungsumfang der Revision im Hinblick auf die aktuelle Situation (z. B. Risikolage)
anzupassen. Verantwortlich fiir die detaillierte Definition des Priifungsumfanges ist, nach Riicksprache mit
seinem Vorgesetzten (intern oder des Kunden), der Audit Manager.

2.6.4. Detailliertes Prisfprogramm (RCMs)

Zweck / Beschreibung:

Das Priifprogramm dient als konkrete Vorgabe fiir die Durchfiihrung der Revision. Es setzt sich aus einer
Anzahl von Kontrollzielen (Control Objectives) zusammen, deren Erfiillungsgrad durch die
Revisionstétigkeit tiberpriift wird.

Die Auswahl von Kontrollzielen wird so getroffen, dass der vereinbarte Priifungsumfang vollstindig
abgedeckt wird. Der vorgefundene Erfiillungsgrad der Kontrollziele ldsst eine Aussage tiber die Qualitdt
implementierter Kontrollen und damit auch {iber die Risikolage zu.

Eine Auswahl von Standard-Kontrollzielen steht in der Library von Auditor Assistant in Form von CobiT'-
Kontrollzielen zur Verfiigung. CobiT gliedert die Informatik in Standardprozesse und definiert fiir jeden IT-
Prozess Standard-Kontrollziele.

Fiir jedes Standard Control Objective welches ausgewihlt wird gibt es in der Library von Auditor Assistant
eine Anzahl von Key Controls sowie gegebenenfalls prizise Arbeitsanweisungen fiir den Revisor in Form
von Audit Steps.

Vorgehen:
e m Help In der Workpaper Datenbank wéhlt man iiber das Menu Actions den
= 1. Group » | F Punkt Import Documents. Dort wéhlt man dann die Standard

2 Administiation Workprogram Library aus. Danach kann man auswihlen, ob man ganze
3 Audit/Project » [P¥¥ Revisionsprogramme oder allenfalls nur einzelne Control Objectives
4 Impart Dacuments importieren mochte. Zu guter letzt wihlt man nun die relevanten
L Dokumente aus und importiert sie.

Categarize

.. = Create
Ein individuelles Priifprogramm kann auch erstellt werden. Uber den Create Button muss

als erster Schritt ein Risk Dokument erstellt werden. Falls man unter ein bestehendes Risk Dokument ein
zusitzliches Control Objective hiangen mochte, so kann man diesen Schritt weglassen und direkt ein Control
Objective Dokument kreieren. Unter das Control Objective Dokument muss man danach noch ein
Workpaper generieren. Wichtig ist, dass man bei der Generierung des jeweiligen Dokumentes immer das

' CobiT (Control Objectives for Information and related Technology), Framework der ISACA (Information Systems and Control Association)
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Dokument wihlt, unter welchem das zu kreierende Dokument zu liegen kommen sollte. Eine ausfiihrliche
Beschreibung findet sich im Auditor Assistant Handbuch.

2.6.5. Know-how und Tools

Je nach Revisionsthematik ist abzukldren ob die IT ASG in der Lage ist das notwendige Know-how fiir die
Revision intern bereit zu stellen oder ob allenfalls externes Know-how aus den TCs notwendig ist. Sollte
dies der Fall sein, dann ist mit den TCs im Detail abzukliren wer das Know-how hat und wer
Ansprechperson ist. Der identifizierte Know-how Triger muss dann auch in die Ressourcenplanung mit
einbezogen werden. In der Offerte sollten die Kosten des TC Mitarbeiters aufgefiihrt und beziffert sein
(muss vorher mit dem TC ausgehandelt werden).

Weiter muss abgeklért werden, ob die Tool Bibliothek der IT ASG alles Notwendige zur Verfiigung stellen
kann. Falls nicht, sind die notwendigen Schritte einzuleiten um sicherzustellen, dass die notwendigen Tools
beim Anfang des Fieldworks zur Verfiigung stehen.

Je nach Gegebenheiten sind weitere Vorbereitungsaktivititen vorzunehmen, z. B.:

m Zugriffsberechtigungen flir Systeme organisieren

m Zutrittsberechtigungen (Batches) fiir Raumlichkeiten organisieren
m Installationen von Analysetools

"

2.6.6. Revisionsprogramme und Tools des Kunden

Wiinscht ein Kunde ausschliesslich den Einsatz seiner Revisionsprogramme (RCMs) und die
Dokumentation der ausgefiihrten Priifschritte entweder auf Papier oder sonst einem Tool, so ist es Aufgabe
des Audit Managers die genauen Rahmenbedingungen vor dem Revisionsstart abzukldren und die
Priifprogramme des Kunden kritisch zu iiberpriifen und allenfalls, in Absprache mit dem Kunden zu
ergénzen.

2.7. Informationssuche

Eine entscheidende Titigkeit im Rahmen einer Revision ist die Beschaffung von Informationen. Es gilt,
mogliche Informationsquellen zu identifizieren und aus den gefundenen Informationen die relevanten
herauszufiltern.

Wihrend der Planungsphase sind beispielsweise folgende Informationstypen in Betracht zu ziehen:

Relevante Weisungen, Richtlinien und Standards

Zu beachtende Gesetze und externe Regelungen

Anwendbare Audit Standards und Priifprogramme in Ergdnzung zu CobiT
IT-Umgebung: Hardware und Softwareumgebung

Involvierte Business-Bereiche

Involvierte Organisationseinheiten (Linie / Projekt) und deren Aufgabenbereiche
Verantwortliche IT-Stellen
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Als mogliche Informationsquellen sind zu nennen:

Systranet (Besonders die IT ASG Homepage mit ihrer Linksammlung)
WWWwW

BS7799 Code of Practice

ITSEC: IT Security Standards

BSI-Grundschutz

Specific Audit Checklists

Dokumentationen zu fritheren Revisionen
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Ubersicht Prozessablauf Feldarbeit
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Dokument Kapitel
Start
Feldarbeit
Anhand des Priifprogramms 3.2.
sich eine erste Ubersicht Revisionsrelevante
—» verschaffen, Informationen »  Informationen
beschaffen,
Ansprechpartner lokalisieren
A
Ausfihren der einzelnen
Auditsteps des
Prufprogramms
. 3.3.
A elchgn . Nein Zusatzliche Information und Informgtlonen und
Informationen N » Evidence
Evidence beschaffen
aus ? \—/_\
Ja
A
Dokumentation der Ausgefliter
ausgefuhrten Arbeiten, Abschnitt
angestellten Uberlegungen "] Work Performed
und Denkprozesse.
3.4.
Prufziel Ausfiillen der Conclusion
erreicht Abschnittes des Work Papers
b 4
Nein "L ictell
F Ing
Ja
3.5.
A 4
Generierung eines Finding "
Disposition des Findings Dokuments. Finding und Fingilrl'nsgglejtllilﬁuen?ent
setzen Antrag gemass den Reporting d
Guidelines formulieren ¥/‘\
b 4
Audit Finding
sofort Ja
besprechen »  Memorandum 4——|
|
Nein Stellungnahme JI
v Revidierte Stelle (Auditee) 3.6.
Nein _Alle Audit Steps™__
ausgefuhrt?
Ende
Feldarbeit
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3.2. Erste Informationsheschaffung

Ziel:
Sich einen Uberblick verschaffen und erste Informationen sammeln.

Vorgehen:

Das Vorgehen bei der Beschaffung der notwendigen Informationen bleibt dem einzelnen Auditor
iiberlassen. Am effizientesten hat sich jedoch in der Praxis ein Top-Down Approach bewahrt. Das heisst,
dass man typischerweise mit den am Kick-off Meeting beteiligten Personen einen ersten Termin vereinbart
damit:

spezifische, individuelle Fragen zum Prifprogramm oder Vorgehen beantwortet
die notwendigen Massnahmen fiir den Einsatz von Tools bestimmt

Dokumente zu den Priifpunkten gesammelt

weitere Ansprechpartner definiert

werden konnen.

Die im Laufe einer ersten Interview- und Informationssammelrunde angefallenen Informationen analysieren
und, falls zu diesem Zeitpunkt schon moglich, den einzelnen Audit Steps zuordnen.

Resultat:
Sammlung von revisionsrelevante Informationen, welche einen ersten Uberblick iiber die existierenden
Prozesse, Schwachstellen, vorhandene Dokumente und weitere Ansprechpartner wiedergibt.

3.3. Ausfiihren der einzelnen Audit Steps

Ziel:

Es miissen in Menge und Qualitdt ausreichende Informationen gesammelt werden, damit zu den im
Workpaper spezifizierten Kontrollzielen des Revisionsprogramms eine qualifizierte Beurteilung moglich ist.

Das heisst mit anderen Worten, dass sich Aussagen entweder:

m auf harten Fakten welche in Dokumenten enthalten sind, oder

m auf die Qualitdt eines fiir die Gesamtpopulation repridsentativen Querschnitts (Audit Sample) welche
durch Compliance und Substantive Testings ermittelt worden ist,

stiitzen miissen.

Anhand der aus der ersten Informationsbeschaffung vorliegenden Informationen sollte man in der Lage sein,

entweder

m zu dem Control Objective, welches durch Key Controls und Audit Steps gepriift werden sollte, anhand
der vorliegenden Informationen eine abschliessende qualifizierende Aussage abgeben zu kdnnen, oder
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m Anhaltspunkte und Ansprechpartner kennen, welche eine weitere, zielgerichtete, Informationsbeschaffung
ermdglichen.

Zusitzlich muss die Informationssammlung die Anforderung erfiillen, dass alle im Revisionsbericht (Audit

Report) gemachten Aussagen zu Schwachstellen und Risikolage durch entsprechende Beweisdokumentation

(Evidence) belegt werden miissen.

Miindliche Aussagen und sogenannte Softfacts ohne entsprechende Evidence konnen zwar sehr niitzliche
Informationen zum Verstdndnis der Sachlage liefern, diirfen aber nicht die alleinige Grundlage fiir die
Aussage liber die Qualitét eines Control Objectives sein.

Vorgehen:
Das Vorgehen sollte analog der ersten Informationsbeschaffung strukturiert sein:

m Informationsquellen bestimmen: Kontaktpersonen, Dokumentation
m Informationen sammeln: Interviews, Studium von Dokumentation, CAAT-Tools (Computer Aided Audit
Tools)

Das Sammeln von Informationen erfolgt immer zielgerichtet und anhand des Revisionsprogramms (den im
Workpaper definierten Audit Steps). Wichtig ist es, auf den Priifungsumfang (Control Objectives und Key
Controls) fokussiert zu bleiben. Stosst man auf Informationen, welche unerwartete Risikolagen anzeigen,
kann es jedoch nétig sein den Priifungsumfang entsprechend anzupassen.

Resultat:

Sammlung von Informationen, welche qualifizierte Aussagen zu den im Workpaper enthaltenen Key
Controls beziiglich Schwachstellen und Risikolage zulassen. Schwichen miissen durch Belege (Evidence)
bewiesen werden kdnnen.

3.4. Das Workpaper

3.4.1. Dokumentation der Feldarbeit

Ziel:

Die vorgenommenen Priifungshandlungen, sowie die Aussagen zu den einzelnen im Workpaper enthaltenen
Key Controls und somit iiber das iibergeordnete Control Objectivs, inklusive Evidence, sind vollstdndig in
den Revisionsakten zu dokumentieren (Audit-Trail).

Das ,,Weshalb®“ man zu einem bestimmten Ergebnis gekommen ist, sollte mindestens stichwortartig
dokumentiert sein und fiir einen aussenstehenden Dritten jederzeit, mit wenig Aufwand nachvollziehbar sein
sowie addquat mit referenzierter Evidence untermauert sein.

Vorgehen

Die Dokumentation der Revisionen erfolgt iiber die Applikation Auditor Assistant. Das fiir die
Dokumentation samtlicher Aktivitdten zentrale Dokument ist das Workpaper.
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-
Work Faper
Audit Dept Division: Sweet Saoles Sandle Campany [1]]
Audit Dept Group: Manufacturing
Project Code: 12-1101-3051-00
b Document Cross-Heferences [Does not print]
p Hard-Copy Workpaper Reference [Does not print]
Section: B. Flant Operations
Workpaper Index: B.1.11
Test: Fewview QC documentation and training procedures

b Risk/Control Objective Information
+ Key Controls

w Audit Steps

Identify and locate all documentation for Cluality Contral,

Yarity copies are up to date (latest corparate revision)

Obtain training records for QC personnel

Yarifty they hawve completed update training on corporate required basis

A Lo P —

- Work Performed

Conclusion: . Exception(s) noted—issue finding
Approvals

Yersion History

Das Workpaper ist in sechs Bereiche unterteilt:

m Risk / Control Information
In diesem Teil des Workpapers befinden sich die Informationen tiber das iibergeordnete Risiko und das
damit verbundene Control Objective. Diese Informationen sind zur Orientierung sehr niitzlich, dies vor
allem, falls der Sinn und Zweck der Key Controls und Audit Steps nicht ganz klar ist oder man sich
verliert.

m Key Controls
In diesem Abschnitt befinden sich die Key Controls, welche durch die Audit Steps verifiziert werden
miissen.

m Audit Steps
In der Sektion Audit Steps wird vorgeschrieben, welche Aktivitdten der Revisor auszufithren hat um die
Key Controls zu validieren. Sie kénnen je nach Priifgebiet mehr oder weniger detailliert ausfallen. Sollte
der Detaillierungsgrad Spielraum fiir eine personliche Interpretation aufweisen, so wird erwartet, dass der
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zusténdige Revisor sich an den zu erfiillenden Key Controls und dem tibergeordneten Control Objective
orientiert. Es soll auf jeden Fall garantiert werden, dass die Key Controls addquat {iberpriift wurden.

m Work Performed
Hier muss der zusténdige Revisor beschreiben, was er unternommen hat um die definierten Audit Steps
auszufiihren. Er sollte die ausgefiihrten Arbeiten, angestellte Denkprozesse und Uberlegungen liickenlos
dokumentieren. Die Work Performed Sektion sollte mindestens folgende Informationen enthalten:

gelesene Dokumente

gefiihrte Interviews

Systemoutputs

bei Substantive und Compliance Testing, wie was womit getestet wurde

Grosse des getesteten Samples sowie Ergebnisse des Tests

Analyse, welche nachvollziehbar aufzeigt, wieso man zu der in der Conclusion angegebenen
Bewertung der Key Controls gelangt

Der Denkprozess welcher zur Conclusion fiihrt, sollte sich wie einen roter Faden durch diesen Abschnitt
ziehen. Das Giitemass der Dokumentation sollte die Nachvollziebarkeit der angestellten Uberlegungen
durch Dritte anhand der vorliegenden Sachlage und Evidence sein.

Evidence muss in dieser Sektion referenziert (Papier) oder direkt als Attachment (File) im Text eingefiigt
sein.

Resultat:
Samtliche im Priifprogramm enthaltene Workpaper sollten am Ende des Fieldworks ausgefiillt worden sein.

3.4.2. Beurteilung der Priifungshandlung

Ziel:

Die gesammelten relevanten Informationen und Evidence werden den Priifzielen (Key Controls und Audit
Steps) zugeordnet. Es wird beurteilt, ob die Anforderungen der einzelnen Key Controls vollstindig erfiillt
sind oder ob mehr Informationen fiir eine gesicherte Aussage nétig sind. Es werden klare Aussagen
beziiglich der Erfiillung der Key Controls, vorhandene Schwichen und den dadurch entstehenden Risiken
gemacht.

Vorgehen:

m Analyse des Gaps zwischen SOLL (erwartete effektive Kontrollen) und IST (tatséchlich existierende
Kontrollen)

m Beurteilung der Schwachstellen und der Risiken.

Resultat:

Fiir alle adressierten Control Objectives besteht eine klare und durch entsprechende Dokumente belegte
Aussage iiber den Erfiillungsgrad, vorhandene Schwachstellen und die damit verbundenen Risiken.
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3.4.3. Condusion

Ziel:

Alle Workpaper haben am Ende der Revision einen Status welcher weder ,,Not yet Started” noch ,,In
Progress® ist.

Vorgehen:

Alle Workpapers sind per Default auf ,,Not yet Started” gesetzt. Beginnt nun ein Revisor das Workpaper
bezichungsweise die darin enthaltenen Arbeitsanweisungen aktiv zu bearbeiten, so muss der Status auf ,,In
Progress* gesetzt werden.

Ist man schliesslich mit dem Bearbeiten der Audit Steps des Workpapers fertig, so ist je nach Ergebnis zu
welchem man gelangt ist, der Radio Button fiir:

m Finished — No exceptions noted
m Exeption(s) noted — issue memo
m Exeption(s) notes — issue finding
anzuwihlen.
Werden die im Workpaper enthaltenen Audit Steps nicht ausgefiihrt, so muss die Option ,,Not Performed*

gewihlt werden und nachvollziehbare Griinde dafiir angegeben werden. Werden nicht alle Audit Steps
ausgefiihrt so ist ebenfalls im Bereich ,,Work Performed* ein Grund dafiir zu nennen.
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3.5. Das Finding Dokument

Ziel/Funktion:

Fiir alle relevanten Schwachstellen (Weaknesses) werden Feststellungen (Findings) erstellt. Die Findings
dienen als Grundlage fiir den Management Letter (Sammlung aller relevanten Findings).

Yorgehen: =7 Create
Uber den Create Button wird in Auditor Assistant ein Finding er6ffnet. Ausgangspunkt
fiir das Finding Document ist immer ein Workpaper.

Resultat:

Liste konsolidierter Findings:

m Fur alle in den Management Letter oder Report aufzunehmenden Schwachstellen besteht ein als
Management Letter, beziechungsweise bei schwerwiegenden Schachstellen ein Report markiertes Finding
Document.

m Fiir jedes Finding ist eine Beschreibung der Schwachstelle und des Risikos sowie eine Empfehlung zur
Risikoreduktion vorhanden.

m Eine Stellungnahme des betroffenen Managements liegt vor und ist im Finding Document ausgewiesen.

3.5.1.  Dokumentation des Findings und des Risikos

In diesem Abschnitt werden kurz allgemeine Anforderungen, welche an die Formulierung von
Feststellungen und Empfehlungen sowohl im Management Letter als auch im Report gestellt werden,
aufgelistet. Eine ausfiihrlichere Beschreibung befindet sich in den separat erstellten Richtlinien zur
Berichterstattung.

m Planung vor der Ausfithrung: sich immer verinnerlichen woriiber man fiir wen was schreibt
(Kundenorientierung und —sicht).

m Verzichte, wann immer moglich, auf umstdndliche Formulierungen.

m Vergewissere dich, dass deine Behauptungen faktisch korrekt sind. Bemiihen dich, wo nétig, um
entsprechende Unterlagen oder Stellungnahmen Dritter zur Absicherung der Aussagen.

m Konzentriere Dich auf Risiken und Wesentliches. Ist das Risiko gleich Null, besteht in der Regel kein
Handlungsbedarf. Beschrinke deinen Management Letter und Bericht ausschliesslich auf wesentliche
Punkte.

m Sei exakt.
m Verdeutliche den Sachverhalt anhand von Beispielen (Fleisch am Knochen).

m Schweife nicht vom Thema ab. Beschrinke dich auf das Wesentliche, ohne die Gepriiften belehren zu
wollen.

m Verwende stets eine einwandfreie Sprache, egal, ob es sich um Deutsch, Englisch oder Franzosisch
handelt. Eine fehlerhafte Grammatik und schwache Satzkonstruktion hinterlassen einen unprofessionellen
Eindruck.

m Hole nicht allzu weit aus, sondern halte dich strikt an die Materie.
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m [dentifiziere dich mit Ihren Aussagen, statt dich hinter Vorbehalten zu verstecken.
m Priife deine Berichte gewissenhaft. Verwende stets die “Rechtschreibpriifung”.

m Achte auf ein Professionelles Layout des Berichtes und des Management Letters.

3.5.2. Disposition der Findings

Erstellte Findings werden aufgrund ihrer Wichtigkeit und Dringlichkeit mittels einer Markierung im
Dokument (Disposition) selber kategorisiert. Der Defaultwert ist ,,Pending Disposition®, das heisst, dass
noch nicht entschieden wurde wie mit dem Finding weiter verfahren wird.

Optionen bei der Disposition:

Keyword Auswirkung

Mitigating Controls Es existiert zwar ein Risiko, jedoch sind ablauforganisatorische Massnahmen
implementiert worden, welche erheblich verkleinern. Mitigating Controls im
Feld Comments kurz beschreiben.

Not Significant Im Nachhinein hat sich herausgestellt, dass der Sachverhalt nicht signifikant ist.
Daher doch kein Finding. Griinde welche dazu fiihrten im Feld Comments kurz
beschreiben.

Verbal Discussion Das Finding wurde dem relevanten Management miindlich mitgeteilt, da es sich

nicht lohnte ein Memo zu verfassen. Im Feld Comments kurz beschreiben mit
wem wann was genau diskutiert wurde.

Pending Disposition Defaultwert

Report / ML / Memo Im Feld ,,Select reporting methods“ auswéhlen ob das Finding in Form eines
Memos, Management Letters oder Reports rapportiert werden soll.

Inaccurate Im Nachhinein hat sich herausgestellt, dass der Sachverhalt nicht so ist. Daher
doch kein Finding. Griinde welche dazu fiihrten im Feld Comments kurz
beschreiben.

Combined Dieses Finding wurde mit einem weiteren kombiniert und wird nicht als

eigenstindiges Finding rapportiert. Im Feld Comments angeben, mit welchem
Finding es kombiniert wurde.

Es ist wichtig fiir den Erhalt eines kompletten Audit Trails zwischen Workpaper und Finding, dass ein
Finding, welches sich im nachhinein durch neue Elemente oder bei der Schlussbesprechung nicht mehr als
solches qualifizieren lésst, nicht gelscht sondern anders kategorisiert wird.

Die Findings sollten geméss den Report Writing Guidelines welche sich im Anhang befinden geschrieben
werden.

Seite 30



Field Work
Januar 18, 2001 el
Handbuch der ITASG V1.0 - o -

SYSTOR"

3.6. Audit Finding Memorandum (AFM)

Funktion:

Kommunikation mit der revidierten Stelle (Auditee) wihrend der Feldarbeit iiber vorgefundene
Schwachstellen. Gegebenenfalls koénnen so Korrekturmassnahmen sofort vorgenommen werden und
Schwachstellen miissen nicht mehr im Management Letter oder Audit Report erwéhnt werden bzw. das
Finding entfillt nach einer Klarstellung durch den Auditee.

Beschreibung:

Das Erstellen eines AFMs wird durch Auditor Assistant zur Zeit nicht unterstiitzt. Sollte ein AFM erstellt
werden so miissen die Feststellung und Recommendation mit cut & paste in das AFM Template eingefiigt
werden.

Die AFMs werden an die revidierte Einheit geschickt. Abhingig vom Ausmass des mit der Schwachstelle
verbundenen Risikos ist abzuwigen, welche der folgenden Stellen ebenfalls orientiert werden:

m Direkter Vorgesetzter des Auditees

m Ressortleiter oder Gesamtprojektleiter (z. B. bei Grossprojekten)

m IT Risk Management

Achtung:

Ein AFM und ein als Memorandum markiertes Finding sind nicht zu verwechseln. Die diversen Kategorien
von Findings (Report, ML, Memorandum) dienen intern dem Auditteam zur Priorisierung der Findings.

Der Zweck der AFMs ist die Kommunikation mit dem Auditee. Alle Kategorien von Findings kdnnen als
AFM markiert werden.

3.7. Der Review Prozess

Funktion:

Review-Notes dienen der Kommunikation fiir Fragen welche im Laufe der Revision {iber Dokumente oder
Vorgehen entstehen konnen.

Beschreibung:

Review-Notes sind eigenstindige Dokumente, welche durch Klicken auf den Create Button =» Review Note
aus einem beliebigen Dokument heraus erstellt werden. Sie sind in der View ,,All Docs w/ RNs* sichtbar.
Reviewer macht seinen Kommentar im Review-Note Dokument und nicht direkt im betroffenen Dokument.
Der Adressat der Review-Note seinerseits muss mit einer Review-Note Response (In der Review-Note

Create Button = Review-Note Response).

Eine Review-Note kann nur vom Autor abschliessend geschlossen werden (Approved).
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3.8.  Der Approval Prozess

Zweck:

Sicherstellen, dass alle wichtigen Dokumente welche im Verlauf der Revision erstellt wurden von einer
weiteren Person kontrolliert und genehmigt wurden.

Beschreibung:
Dokumente kénnen nur von Personen mit Approval-Berechtigung (Rolle) genehmigt werden. Zuerst muss
der Autor sein Dokument als Completed markieren (Approve Button =» Completed).

Die fiir die weitere Genehmigung der Dokumente berechtigten Personen kénnen das Dokument direkt
offnen, und den Approval Status je nachdem auf ,,In-charge* oder ,,Senior* setzen.

Nachdem Dokumente "approved" sind, konnen trotzdem noch Anderungen darin vorgenommen werden. Es
ist aber zu beachten, dass die Dokumente dadurch den Status "approved" wieder verlieren und nochmals
genehmigt werden miissen.

Bevor der Audit abgeschlossen werden kann, miissen folgende Dokumente "approved" sein:
das APAS Dokument

das APM

alle Workpapers

alle Findings
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4.2. Der Management Letter

Zweck:

Im Management Letter hilt die IT Audit Solution Group die wihrend der Revision festgestellten
Schwachstellen und Risiken fest und gibt Empfehlungen zum Minimieren dieser Risiken ab. Der
Management Letter wird in einem ersten Schritt direkt an die revidierten Stellen und deren
Linienmanagement gesandt. Diese geben zu den Feststellungen, Risikobeurteilungen und Empfehlungen der
Revision eine Stellungnahme ab. Dadurch entsteht ein Dokument, welches die Ist-Situation, einschliesslich
zu ergreifender Massnahmen und Termine, aus Sicht Revision und revidierter Stelle formal festhilt.

Vorgehen:
Als Grundlage fiir den Management Letter dienen die sich wihrend der Revision ergebenden Feststellungen
(Findings). In den Management Letter fliessen alle als ML kategorisierten Findings ein.

Im Rahmen eines Closing Meetings sollte sich das IT ASG Revisionsteam und die revidierter Stelle
versuchen, sich iiber die aufgefiihrten Punkte und Stellungnahmen zu einigen. Dabei geht es vor allem
darum, auf beiden Seiten ein klares Verstindnis der Aussagen zu erreichen und mégliche Missverstindnisse
zu bereinigen. Bis zur definitiven Version des Management Letters konnen deshalb auch mehrere Versionen
erstellt und mit den betroffenen Stellen besprochen werden. Die verschiedenen Versionen miissen gemaéss
ihrem Status (z. B. Draft) und Version eindeutig gekennzeichnet sein.

Der Management Letter wird als Worddokument erstellt, ein Template liegt bereit. Genaue Instruktionen
iiber dessen Anwendung befinden sich in den Report Writing Guidelines.

Struktur:
Der Management Letter besteht aus 3 Kolonnen:

m Feststellungen der IT ASG:
Zu jeder Feststellung wird zuerst eine kurze Beschreibung (ein bis zwei Sétze) der mit der Feststellung
verbundenen Risikolage gemacht. Anschliessend folgt die Beschreibung des Ist-Zustandes, der die
Risikolage verursacht. Im letzten Paragraph sollte die Risikolage genau spezifiziert werden.

m Antrige der IT ASG
In dieser Kolonne werden Antrige fiir Vorgehensweisen / Massnahmen zur Risikominderung/-

beseitigung gemacht.

m Stellungnahmen/Massnahmen/Termine
Kolonne fiir das Feedback der revidierten Stelle
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4.2.1. ML Draft for discussion

Dies ist die erste Version des Management Letters, welche an den Ansprechpartner der revidierte Stelle (z.
B. Gruppen- oder Abt.-Leiter) kommuniziert wird. Falls mehrere Stellen involviert sind, ist es moglich an
eine Stelle nur die jeweils relevanten Punkte zu schicken.

Inwiefern gleichzeitig eine Kopie zur Kenntnis an untenstehende Stellen geht, ist von Fall zu Fall
abzuwigen und abhingig davon wie gesichert die Aussagen sind (Vorbesprechung, Beweislage) bzw. von
der jeweiligen Risikolage.

m Direkter Vorgesetzter
m Ressortleiter oder Gesamtprojektleiter (z. B. bei Grossprojekten)

Letzte Anpassung am Draft werden nach einer gemeinsamen Schlussbesprechung (Closing Meeting) mit der
revidierten Stelle gegebenenfalls vorgenommen.

4.2.2. ML Final Draft

Diese Version des ML beinhaltet die Anpassungen an den Feststellungen und Empfehlungen der IT ASG
aufgrund des Feedbacks der revidierten Stellen. Der ML Final Draft wird nun zur Stellungnahme an die
revidierten Stellen verschickt.

Auch hier geht gleichzeitig eine Kopie zur Kenntnis an:

m Direkter Vorgesetzter

Ressortleiter oder Gesamtprojektleiter (z. B. bei Grossprojekten)
Leiter IT Risk Management

Leiter Ressort Architecture & Business Support (IT Security)
Auftraggeber

4.2.3. Definitiver Management Letter
Sobald alle Stellungnahmen der revidierten Stellen vollstéindig eingetroffen sind und sich die IT ASG damit
einverstanden erkldren kann, wird der definitive Management Letter erstellt.

Bei den Stellungnahmen ist unbedingt darauf zu achten, dass sie prézise sind und klare, terminierte
Massnahmen einschliesslich verantwortlicher Person beinhalten.

Nicht zu vergessen: Die Stellungnahmen miissen in das Feld ,,Management Comments* in Auditor Assistant
kopiert werden.
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4.3. Report

Zweck:

Der Revisionsbericht (Audit Report) ist das Endprodukt einer Revision. Er sollte dem Management in
moglichst priziser, kurzer und verstindlicher Form eine Ubersicht iiber die Feststellungen geben, welche
mit relevanten Risiken verbunden sind.

Risiken oder Feststellungen, welche sich wihrend der Revision ergeben, die aber nicht zum eigentlichen
Prufungsumfang der Revision gehoren, werden nicht in den Revisionsbericht aufgenommen. Die IT ASG
informiert das betroffene Management mittels eines Memorandums.

Adressaten: Verwaltungsrat
Geschiftsleitung
Hoheres Management (Leitung Geschiftsbereich)
Linienmanagement der revidierten Stellen (Stufe Ressortleitung)
Auftraggeber

Inhalt: 1. Zusammenfassung der Priifungsergebnisse
m  Executive Summary
m  Zusammenfassung der Priifungsergebnisse
m  Beurteilung iiber Zweckmissigkeit des internen Kontrollsystems

2. Tabelle Risikobeherrschung (Bewertung IT-Risk)

3. Wesentliche Feststellungen mit relevanten Risiken: Zusammenfassung der wichtigsten
Punkte aus dem Management Letter.

4. Stellungnahmen von: Management / Prasidium

Vorgehen:

Als Grundlage zum Verfassen des Revisionsberichtes dient der Management Letter. Die Findings die als
,»Report® in Auditor Assistant markiert sind, sind ja ein Subset der Findings welche in den Management
Letter eingeflossen sind.

Nach der Erstellung der Quertabelle in Auditor Assistant werden die Feststellungen in das Report Template

kopiert und anschliessend dort geméss den Richtlinien zur Berichterstattung bearbeitet. Ein Beispiel eines
Revisionsberichtes findet sich im Anhang.
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4.4. Fristen der Berichterstattung

Im Interesse einer effizienten und zeitgerechten Arbeitsweise zur Erstellung des Revisionsberichtes wurde
folgender Zeitrahmen festgesetzt, d. h. bis zu dieser Frist muss der Bericht zur Publikation weitergeleitet
werden:

m Final Draft Management Letter: maximal eine Woche nach Abschluss des Fieldworks

m Final Draft Report: maximal 1 Wochen nach der Schlussbesprechung (nachdem der definitive
Management Letter erstellt wurde)

4.5. Nummerierung der IT ASG Dokumente und Revisionen

Dokument Nr.-Struktur Nr.-Vergabe durch
Audit Nummer fiir Auditor Assistant yy-nnn Management Support
Revisionsbericht ggyy-nnna Management Support

Falls kein Mgmt Letter
existiert, dann nur yygg-
nnn

Mgmt Letter ggyy-nnnb Management Support

falls kein Bericht existiert,
dann nur yygg-nnn

Memorandum (Minor findings, die in ggyy-nnne Management Support
Zusammenhang mit der Revision stehen,
aber im Mgmt Letter u. Bericht nicht

vorkommen)

Spezialberichte Spezialnr. Management Support
Stellungnahme / Opinion ST-xxxXX Management Support
mit:

yy = Jahr (00 fiir 2000)

gg = IT ASG-Gruppe (noch niher zu definieren, im Moment nur IT verwenden)
nnn = Laufnummer

Bsp. IT00-017

4.6. Reporting nach den Reporting Standards des Kunden

Besitzt der Kunde eigene Templates und Reporting Standards so liegt es im Verantwortungsbereich des
Audit Managers der betreffenden Revision sich iiber die Gepflogenheiten zu informieren und diese auch
einzuhalten. Das gewlinschte Reportingformat und der genaue Ablauf sollten Idealerweise am Ende der
Planungsphase definiert sein, miissen aber auf jeden Fall vor dem Ende des Fieldworks feststehen.
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5. Abschluss der Revision (Closing of Audit)

Nach dem Abschluss der Feldarbeit (Fieldwork) und dem Versand des definitiven Revisionsberichtes sind
die Revisionsakten (in Auditor Assistant und in Papierform) sauber abzuschliessen und die

Papierdokumente zu archivieren.

Auditor Assistant:

Audit-Trail:

Control Objectives:

Findings:

Management Letter /
Revisionsbericht

Approval

Papier File:

Workpapers

Dauerakte

Zusitzliche Dokumente

LAN-Server

Ein vollstindiger Audit-Trail aller elektronischen Dokumente muss
vorhanden sein. Alle in Papierform vorhandenen Dokumente miissen auf
den elektronischen Dokumenten in Audit referenziert werden.

Alle Objectives der RCM miiissen ein Rating haben (vor dem Reporting).

Alle Finding-Dokumente in Auditor Assistant miissen den Findings des
definitiven Management Letters entsprechen (inkl. Stellungnahme des
Managements).

Gegebenenfalls sind die Dokumente in Auditor Assistant anzupassen.

Die definitiven Versionen des Management Letters und des Berichtes sind
in Auditor Assistant als Attachment zu integrieren.

Samtliche Dokumente in Auditor Assistant miissen vom Audit Manager
genehmigt werden. Nur dann kann der Audit abgeschlossen werden.

Alle Belege miissen vollstindig und richtig referenziert werden.

Anschliessend sind die Arbeitspapiere unter Angabe der Berichtsnummer
in einer grauen Kartonschachtel zu archivieren oder dem Kunden
abzugeben.

Ausdruck des definitiven Management Letters und des Revisionsberichtes
sind im Ordner Dauerakte abzulegen.

Zusitzlich ist die Evidence List und das Audit Completion Statement zu
drucken und in den Dauerakten abzulegen.

Alle nicht als Evidence bendtigte Dokumentationen, die auch nicht fiir
weitere Revisionen von Interesse ist, sind zu vernichten.

Alle nicht mehr benétigten Files sind zu 16schen.
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6. Follow-up
Falls der Kunde es wiinscht tiberpriift die IT ASG die von den revidierten Stellen im Management Letter
definierten Massnahmen und Termine.

Fir alle in den Revisionsbericht und Management Letter aufgenommenen Feststellungen besteht die
Moglichkeit, diese in die Follow-up Datenbank von Auditor Assistant zu speichern. Dazu muss in den
betreffenden Findings das Follow-up Kastchen angekreuzt werden.

Je nach Art und Umfang der gemachten Feststellungen sowie des bei periodischen Nachfragen
angetroffenen Status der Umsetzung von angekiindigten Massnahmen seitens der revidierten Stellen, kénnen
Nachfolgerevisionen in den gleichen Bereichen geplant und durchgefiihrt werden.

Damit eine Pendenz definitiv als erledigt betrachtet werden kann, sollte mit der Meldung der Erledigung
auch Audit Evidence® geliefert werden, damit der Auditor sich selbst ein Bild der Lage verschaffen kann.

Follow-up IT Top Management
Check Follow-up DB (AL?dBitor Liste Pendenzen ¢ — — — Kommentar zu Status
; Pendenzen
Y Assistant)

Anpassung
Pendenzenliste |4 — — —

Follow-up Revison IT Risk Management

Kommentar

Y

Nein
Pendenz
geschlosse

Ja

Update Follow-up
Follow-up DB DB
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